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							     ЗАТВЕРДЖЕНО
							     Розпорядження міського голови
							     ________________ № _______


ПЛАН ЗАХИСТУ ІНФОРМАЦІЇ
на об’єктах інформаційної діяльності
адміністративних приміщень Луцької міської ради

1. Загальні положення
1.1. План захисту інформації на об’єктах інформаційної діяльності адміністративних приміщень Луцької міської ради (далі – План) визначає загальні принципи організації захисту інформації, яка обробляється, зберігається або передається в інформаційних, електронних комунікаційних, інформаційно-комунікаційних та технологічних системах (далі – системи) Луцької міської ради.
1.2. План розроблено відповідно до чинного законодавства України, зокрема: законів України «Про захист інформації в інформаційно-комунікаційних системах», «Про основні засади забезпечення кібербезпеки України», «Про захист персональних даних», постанов Кабінету Міністрів України від 29.03.2006 № 373 «Про затвердження Правил забезпечення захисту інформації в інформаційних, електронних комунікаційних та інформаційно-комунікаційних системах» зі змінами, від 18.06.2025 № 712 «Деякі питання захисту інформаційних, електронних комунікаційних, інформаційно-комунікаційних, технологічних систем» зі змінами,                           НД ТЗІ 2.5-010-2021 «Вимоги до захисту інформації в інформаційно-комунікаційних системах», НД ТЗІ 3.7-003-2023 «Порядок розроблення та затвердження профілів безпеки інформаційних, електронних комунікаційних, інформаційно-комунікаційних, технологічних систем».
1.3. Метою Плану є узгодження підходів до обробки та захисту інформації різних видів в органах місцевого самоврядування відповідно до чинних норм законодавства.

2. Загальні принципи захисту інформації
2.1. Захист інформації в системах Луцької міської ради здійснюється шляхом реалізації організаційних і технічних заходів відповідно до вимог чинного законодавства та нормативних документів Держспецзв’язку.
2.2. Для забезпечення захисту інформації застосовуються технічні та криптографічні засоби, що:
мають підтверджену відповідність вимогам нормативних документів у сфері технічного захисту інформації;
внесені до реєстру засобів технічного захисту інформації, який ведеться Адміністрацією Держспецзв’язку;
використовуються у системах із затвердженими профілями безпеки.
2.3. Для підтримання цілісності та доступності інформації застосовуються базові організаційні заходи, які поширюються на всі інформаційні системи незалежно від категорії оброблюваної інформації:
антивірусний захист;
резервне копіювання даних;
контроль доступу користувачів до систем, де обробляється інформація.

3. Види інформації та підходи до їх захисту
3.1. На об’єктах інформаційної діяльності Луцької міської ради обробляється інформація таких категорій за режимом доступу:
відкрита інформація – публічна інформація, що підлягає оприлюдненню або наданню на запити відповідно до Закону України «Про доступ до публічної інформації». До неї належать рішення ради та виконавчого комітету, регуляторні акти, проєкти рішень, звіти, плани діяльності, бюджетна інформація та інші відомості, що підлягають оприлюдненню згідно із законодавством. Підхід до захисту – забезпечення цілісності та доступності інформації шляхом застосування базових організаційних і технічних заходів (антивірусний захист, резервне копіювання, контроль доступу до систем);
конфіденційна інформація про особу (персональні дані) – відомості про фізичних осіб, що дозволяють їх ідентифікувати. Підхід до захисту – обробка виключно в межах чинного законодавства, з реалізацією організаційних та технічних заходів безпеки відповідно до Закону України «Про захист персональних даних» та постанови Кабінету Міністрів України від 18.06.2025 № 712 «Деякі питання захисту інформаційних, електронних комунікаційних, інформаційно-комунікаційних, технологічних систем» зі змінами. Обробка відбувається в системах із затвердженими профілями безпеки, застосовуються засоби технічного захисту з підтвердженою відповідністю, контроль доступу користувачів, логування, облік носіїв та резервне копіювання;
службова інформація – інформація, створена у процесі діяльності органу місцевого самоврядування (службове листування, робочі матеріали, положення про виконавчі органи, посадові інструкції тощо), яка використовується для внутрішніх потреб. Підхід до захисту – обмеження доступу для сторонніх осіб, контроль доступу користувачів, захист від несанкціонованого видалення або зміни даних. Службова інформація може надаватися громадянам на запити відповідно до Закону України «Про доступ до публічної інформації», якщо не містить відомостей з обмеженим доступом.
Службова інформація з грифом «Для службового користування» підлягає додатковому захисту згідно з профілем безпеки відповідного рівня, зазначеного в порядку авторизації з безпеки інформаційних, електронних комунікаційних, інформаційно-комунікаційних, технологічних систем затвердженого постановою Кабінету Міністрів України від 18.06.25 № 712 «Деякі питання захисту інформаційних, електронних комунікаційних, інформаційно-комунікаційних, технологічних систем» зі змінами та вимогами нормативних документів у сфері технічного захисту інформації.
3.2. Уся інша інформація, що не належить до категорій обмеженого доступу, у межах діяльності Луцької міської ради вважається відкритою та доступною для громадян відповідно до принципів прозорості влади.

4. Характеристика об’єктів інформаційної діяльності
4.1. До об’єктів інформаційної діяльності (далі – ОІД) належать адміністративні приміщення виконавчих органів Луцької міської ради, що розташовані за адресами:
м. Луцьк, вул. Богдана Хмельницького, 1;
м. Луцьк, вул. Богдана Хмельницького, 17;
м. Луцьк, вул. Богдана Хмельницького, 19;
м. Луцьк, вул. Богдана Хмельницького, 21;
м. Луцьк, вул. Богдана Хмельницького, 40а;
м. Луцьк, вул. Лесі Українки, 35;
м. Луцьк, вул. Шевченка, 1;
м. Луцьк, вул. Шевченка, 14;
м. Луцьк, вул. Сергія Тимошенка, 2;
м. Луцьк, пр-т Волі, 3а;
м. Луцьк, пр-т Волі, 4а;
м. Луцьк, пр-т Волі, 8;
м. Луцьк, пр-т Соборності, 18;
с. Прилуцьке, вул. Ківерцівська, 35а;
с. Жидичин, вул. Данила Галицького, 12;
с. Боголюби, вул. Центральна, 57;
с. Княгининок, вул. Соборна, 77;
с. Забороль, вул. Володимирська, 34а.
4.2. Приміщення обладнані системами охорони, відеоспостереження та контролю доступу. Використовуються технічні засоби, що забезпечують стабільність роботи інформаційних систем. Здійснюється використання електронних комунікаційних систем на ОІД для передачі інформації, зокрема: внутрішні мережі, VPN, інтернет та електронна пошта. Захист таких каналів передачі здійснюється відповідно до вимог чинного законодавства.

5. Заключні положення
5.1. Цей План має довідково-інформаційний характер і визначає загальні принципи організації захисту інформації на об’єктах інформаційної діяльності адміністративних приміщень Луцької міської ради.
5.2. План оновлюється у разі змін у законодавстві або прийняття нових нормативних документів у сфері технічного захисту інформації та кібербезпеки.



Заступник міського голови,
керуючий справами виконкому					      Юрій ВЕРБИЧ


Король  777 999



