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ПЛАН
реагування на кіберінциденти
у виконавчих органах Луцької міської ради

1. Загальні положення
1.1. План реагування на кіберінциденти у виконавчих органах Луцької міської ради (далі – План) визначає порядок виявлення, фіксації, класифікації, реагування та усунення кіберінцидентів, що можуть вплинути на безперебійну роботу інформаційно-комунікаційних систем (далі – ІКС) Луцької міської ради.
1.2. План розроблено відповідно до:
Закону України «Про основні засади забезпечення кібербезпеки України»;
Порядку реагування суб’єктами забезпечення кібербезпеки на різні види подій у кіберпросторі, затвердженого постановою Кабінету Міністрів України від 04 квітня 2023 року № 299;
Порядку проведення інструктажів та систематичних тренінгів щодо кібергігієни, затвердженого постановою Кабінету Міністрів України від 08 жовтня 2025 року № 1281;
Методичних рекомендацій щодо проведення інструктажів і тренінгів щодо кібергігієни, затверджених наказом Адміністрації Державної служби спеціального зв’язку та захисту інформації України від 21 жовтня 2025 року № 661;
інших методичних рекомендацій Держспецзв’язку з питань кіберзахисту.
1.3. Дія цього Плану поширюється на всі виконавчі органи Луцької міської ради, які експлуатують або використовують ІКС незалежно від рівня критичності, характеру оброблюваної інформації чи організаційно-правового статусу.

2. Класифікація кіберінцидентів
2.1. Кіберінциденти класифікуються за:
типом (несанкціонований доступ, шкідливе ПЗ, DDoS-атака, витік даних тощо);
рівнем критичності (високий, середній, низький);
потенційним впливом на діяльність установи.
2.2. Критерії класифікації визначаються відповідно до Методичних рекомендацій щодо реагування суб'єктами забезпечення кібербезпеки на різні види подій у кіберпросторі, затверджених наказом Адміністрації Державної служби спеціального зв’язку та захисту інформації України від 03.07.2023  № 570, та Порядку реагування суб’єктами забезпечення кібербезпеки на різні види подій у кіберпросторі, затвердженого постановою Кабінету Міністрів України від 04 квітня 2023 року № 299.

3. Організація процесу реагування
3.1. Відповідальними за організацію реагування на кіберінциденти є:
у Виконавчому комітеті Луцької міської ради – відділ технічного захисту інформації управління інформаційно-комунікаційних технологій;
у виконавчих органах, що мають статус окремих юридичних осіб, – відповідальні особи, визначені наказом керівника відповідного виконавчого органу, або профільні структурні підрозділи.
3.2. Основні етапи реагування:
виявлення інциденту;
повідомлення відповідальної особи, підрозділу для ідентифікації інциденту;
класифікація інциденту за критичністю;
повідомлення відповідних суб’єктів національної системи кібербезпеки (CERT-UA, Управління Держспецзв’язку у Волинській області тощо) у випадках, визначених законодавством;
локалізація та усунення наслідків інциденту;
відновлення функціонування системи;
фіксація в журналі обліку (у паперовій або електронній формі) із зазначенням дати, типу, рівня критичності, вжитих заходів та зазначенням відповідальних осіб;
аналіз причин інциденту та запровадження запобіжних заходів.
3.3. За результатами реагування відповідальна особа готує довідку (звіт у вигляді службового листа) про інцидент із описом причин, наслідків і заходів, ужитих для усунення.
3.4. Щорічно до кінця листопада подавати зведену інформацію управлінню інформаційно-комунікаційних технологій Луцької міської ради для підготовки міському голові узагальненого звіту про стан кіберзахисту інформаційно-комунікаційних систем Луцької міської ради, у тому числі результати реагування на кіберінциденти.

4. Взаємодія з суб’єктами національної системи кібербезпеки
4.1. У разі виявлення кіберінциденту, який може становити загрозу для національної безпеки або безпеки функціонування критичної інформаційної інфраструктури, відповідальна особа зобов’язана:
негайно повідомити CERT-UA відповідно до вимог Порядку реагування суб’єктами забезпечення кібербезпеки на різні види подій у кіберпросторі, затвердженого постановою Кабінету Міністрів України від 04 квітня 2023 року № 299;
вжити заходів для ізоляції інциденту;
зберегти цифрові докази (лог-файли, скріншоти, копії мережевого трафіку тощо).
4.2. У межах національної системи кібербезпеки виконавчі органи Луцької міської ради взаємодіють з Державною службою спеціального зв’язку та захисту інформації України, Національним координаційним центром кібербезпеки та іншими уповноваженими суб’єктами, надаючи необхідну технічну та аналітичну інформацію.

5. Навчання персоналу та підвищення обізнаності
5.1. Посадові особи виконавчих органів Луцької міської ради проходять інструктаж з основ кібергігієни під час прийняття на роботу відповідно до Порядку проведення інструктажів та систематичних тренінгів щодо кібергігієни, затвердженого постановою Кабінету Міністрів України від 08 жовтня 2025 року № 1281, та Методичних рекомендацій щодо проведення інструктажів і тренінгів щодо кібергігієни, затверджених наказом Адміністрації Державної служби спеціального зв’язку та захисту інформації України від 21 жовтня 2025 року № 661.
5.2. Посадові особи у процесі підвищення кваліфікації або самоосвіти приділяють увагу питанням кібербезпеки та кібергігієни, обираючи відповідні теми або курси для підвищення рівня власної обізнаності.
5.3. За потреби проводяться внутрішні навчання та тренінги з основ кібербезпеки, кібергігієни і реагування на кіберінциденти, які включаються до щорічного плану внутрішніх навчань виконавчих органів Луцької міської ради.
5.4. Перевірка ефективності цього Плану та його актуалізація здійснюється у разі змін у законодавстві або в структурі ІКС.
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