                                                                            Додаток 
до рішення міської ради
__________№_________
Продовження додатка
4
                                         
ПОЛОЖЕННЯ
про інтегровану систему відеоспостереження 
та відеоаналітики Луцької міської територіальної громади
(нова редакція)

I. ЗАГАЛЬНІ ПОЛОЖЕННЯ
1.1. Положення про інтегровану систему відеоспостереження та відеоаналітики Луцької міської територіальної громади (далі – Положення) визначає мету, принципи створення, склад, порядок функціонування, суб’єктів відносин, порядок доступу до інформації та інші питання функціонування інтегрованої системи відеоспостереження та відеоаналітики Луцької міської територіальної громади (далі – Система).
1.2. Система створюється, функціонує та розвивається в інтересах територіальної громади Луцької міської територіальної громади з метою забезпечення громадської безпеки, захисту прав і законних інтересів фізичних та юридичних осіб, охорони комунального майна, підтримання публічного порядку, підвищення ефективності діяльності органів місцевого самоврядування та інших суб’єктів, визначених цим Положенням.
1.3. Основними завданнями Системи є:
створення, накопичення, оброблення, зберігання та використання інформації, отриманої із засобів відеофіксації;
забезпечення оперативного отримання достовірної інформації в режимі реального часу;
інформаційне забезпечення діяльності виконавчих органів Луцької міської ради, підприємств, установ та організацій комунальної форми власності, правоохоронних органів, органів державної влади та інших суб’єктів відповідно до законодавства України;
підвищення ефективності реагування на правопорушення, надзвичайні ситуації, аварії, пожежі, інші події, що становлять загрозу життю, здоров’ю людей або безпеці територіальної громади;
забезпечення профілактики кримінальних та адміністративних правопорушень;
використання інформації, отриманої із Системи, як джерела фактичних даних (електронних доказів) у випадках та порядку, визначених законодавством України;
забезпечення інформаційної взаємодії між суб’єктами відносин у Системі відповідно до їх повноважень.
1.4 Правовою основою функціонування Системи є Конституція України, закони України «Про місцеве самоврядування в Україні», «Про інформацію», «Про доступ до публічної інформації», «Про електронні комунікації», «Про захист інформації в інформаційно-комунікаційних системах», «Про захист персональних даних», «Про електронні документи та електронний документообіг», «Про Національну поліцію», «Про основні засади забезпечення кібербезпеки України», «Про правовий режим воєнного стану», «Про критичну інфраструктуру» (у разі застосування), Кримінальний процесуальний кодекс України, Кодекс України про адміністративні правопорушення, інші закони України, постанови Кабінету Міністрів України, нормативно-правові акти уповноважених державних органів, що регулюють питання захисту інформації, кібербезпеки, обробки персональних даних, доступу до публічної інформації та функціонування інформаційно-комунікаційних систем, зокрема постанову Кабінету Міністрів України від 29 березня 2006 року № 373 «Про затвердження Мінімальних вимог до захисту інформаційних, електронних комунікаційних, інформаційно-комунікаційних та технологічних систем» (у редакції постанови Кабінету Міністрів України від 26 листопада 2025 року № 1531), постанову Кабінету Міністрів України від 18 червня 2025 року № 712 «Деякі питання захисту інформаційних, електронних комунікаційних, інформаційно-комунікаційних, технологічних систем», а також інші нормативно-правові акти України. 
1.5. У цьому Положенні терміни вживаються в такому значенні:
автентифікація – процедура підтвердження належності користувачу його ідентифікатора;
авторизований доступ до інформації – доступ до інформації в Системі після успішної автентифікації та ідентифікації користувача відповідно до наданих йому повноважень;
адміністратор Системи – визначений розпорядником Системи структурний підрозділ або уповноважена посадова особа, що забезпечує технічне адміністрування, функціонування, супровід, розвиток та контроль роботи Системи;
блокування доступу до інформації – тимчасове або постійне обмеження можливості користувача отримувати доступ до інформації в Системі;
відеоаналітика – сукупність програмних засобів автоматизованого аналізу відеоданих із використанням алгоритмів комп’ютерного зору, штучного інтелекту або інших технологій для виявлення подій, об’єктів чи закономірностей без автоматизованої ідентифікації фізичної особи, якщо інше прямо не передбачено законодавством України та цим Положенням;
загальний рівень доступу – обмежений рівень доступу до інформації Системи, що може передбачати перегляд визначеної розпорядником Системи знеособленої, статистичної, агрегованої або іншої інформації, доступ до якої не обмежений законом, у межах функціональних можливостей Системи та відповідно до наданих повноважень;
засоби відеофіксації – технічні засоби отримання відеоданих, зокрема стаціонарні та поворотні відеокамери, смарткамери, мобільні комплекси відеоспостереження, автомобільні відеореєстратори, безпілотні літальні апарати, інші технічні засоби, що забезпечують відеофіксацію та/або відеоаналітику;
захист інформації – сукупність організаційних, правових, технічних та програмних заходів, спрямованих на забезпечення конфіденційності, цілісності та доступності інформації;
ідентифікація – процедура встановлення особи користувача шляхом використання його унікального ідентифікатора;
інтегрована система відеоспостереження та відеоаналітики Луцької міської територіальної громади – сукупність взаємопов’язаних інформаційно-комунікаційних систем, технічних, програмних та програмно-апаратних засобів, які функціонують як єдине ціле для здійснення відеоспостереження, відеоаналітики, оброблення, зберігання та використання інформації відповідно до законодавства України та цього Положення;
інформаційна послуга – діяльність щодо надання інформаційного продукту відповідно до законодавства України;
інформаційний продукт – інформація, сформована із використанням Системи, підготовлена адміністратором відповідно до законодавства України та призначена для задоволення інформаційних потреб користувачів або запитувачів інформації;
інформація (дані) – будь-які відомості, що створюються, збираються, накопичуються, зберігаються, обробляються або використовуються в Системі;
інші технічні засоби – засоби вимірювання, датчики, метеостанції, прилади візуалізації та інші технічні пристрої, що можуть інтегруватися із Системою;
криптографічний захист інформації – вид захисту інформації, що здійснюється із застосуванням засобів криптографічного захисту інформації відповідно до законодавства України;
логування – автоматична реєстрація дій користувачів, адміністраторів та системних процесів із метою забезпечення інформаційної безпеки;
несанкціоновані дії – будь-які дії щодо інформації в Системі, здійснені з порушенням вимог законодавства України, цього Положення або Регламенту;
оброблення інформації – виконання однієї або кількох операцій із даними, зокрема збирання, реєстрації, введення, записування, накопичення, зберігання, адаптування, зміни, використання, перегляду, передавання, копіювання, видалення (знищення), що здійснюються із застосуванням програмних та технічних засобів;
програмно-апаратний комплекс – взаємопов’язана сукупність серверного обладнання, мережевого обладнання, засобів зберігання інформації та програмного забезпечення, що забезпечують функціонування Системи;
журнал подій – автоматично сформований електронний запис усіх операцій користувачів та адміністраторів Системи із зазначенням дати, часу, облікового запису та виконаної дії;
розширений рівень доступу – рівень доступу, який передбачає можливість перегляду інформації в режимі реального часу, отримання архівних матеріалів, оброблення інформації та виконання інших функцій відповідно до цього Положення та Регламенту;
рівень доступу – визначений обсяг повноважень користувача щодо перегляду, використання, оброблення або адміністрування інформації в Системі.
1.6. Інші терміни, що використовуються у цьому Положенні, вживаються у значеннях, визначених законами України «Про інформацію», «Про електронні комунікації», «Про захист інформації в інформаційно-комунікаційних системах», «Про захист персональних даних», «Про електронні документи та електронний документообіг» та іншими нормативно-правовими актами України.
1.7. Технічні вимоги до функціонування Системи, організації автоматизованих робочих місць, підключення засобів відеофіксації, використання програмного забезпечення, порядку інформаційної взаємодії, вимог інформаційної безпеки, порядку логування, резервного копіювання, технічного обслуговування, інтеграції засобів відеофіксації, строків зберігання інформації та інших технічних питань визначаються Регламентом функціонування Системи, який затверджується розпорядником Системи.
Регламент є обов’язковим для працівників розпорядника та адміністратора Системи, а для інших користувачів та суб’єктів інтеграції – у частині правил користування Системою та технічних вимог до її використання, якщо це передбачено законодавством України, договором, угодою, меморандумом, рішенням власника або іншою правовою підставою.
1.8. Створення, функціонування, розвиток, модернізація та технічне забезпечення Системи здійснюються за рахунок коштів бюджету Луцької міської територіальної громади, грантів, міжнародної технічної допомоги, благодійної допомоги, інших джерел, не заборонених законодавством України.

II. МЕТА СТВОРЕННЯ ТА ФУНКЦІЇ СИСТЕМИ

2.1. Метою створення та функціонування Системи є забезпечення громадської безпеки, захисту прав і законних інтересів фізичних та юридичних осіб, охорони комунального майна, підтримання публічного порядку, підвищення ефективності діяльності органів місцевого самоврядування, правоохоронних органів та інших суб’єктів шляхом створення, накопичення, оброблення, зберігання, використання та надання інформації, отриманої із засобів відеофіксації та інших технічних засобів.
Для досягнення зазначеної мети Система забезпечує:
використання інформації, отриманої із Системи, як джерела фактичних даних (електронних доказів) у випадках та порядку, визначених законодавством України;
забезпечення громадської безпеки і публічного порядку на вулицях, площах, у парках, скверах, на стадіонах, вокзалах, інших територіях загального користування;
забезпечення збереження об’єктів комунальної власності Луцької міської територіальної громади;
забезпечення інформаційної взаємодії між суб’єктами відносин у Системі відповідно до їх повноважень;
забезпечення оперативного отримання достовірної інформації в режимі реального часу;
забезпечення профілактики, виявлення та документування кримінальних і адміністративних правопорушень;
вжиття заходів, необхідних для надання невідкладної допомоги особам, які перебувають у небезпечному для життя чи здоров’я стані;
інформаційне забезпечення діяльності виконавчих органів Луцької міської ради, підприємств, установ та організацій комунальної форми власності, правоохоронних органів, органів державної влади та інших суб’єктів відповідно до законодавства України;
інформаційне сприяння уповноваженим правоохоронним та іншим державним органам у розшуку осіб, які зникли безвісти, переховуються від органів досудового розслідування, суду або ухиляються від виконання судових рішень, у випадках та порядку, визначених законодавством України;
оперативне реагування уповноважених органів на аварії, дорожньо-транспортні пригоди, пожежі, надзвичайні ситуації, стихійні лиха та інші небезпечні події;
підвищення ефективності реагування на правопорушення, надзвичайні ситуації, аварії, пожежі та інші події, що становлять загрозу життю, здоров’ю людей або безпеці територіальної громади;
пошук осіб, які зникли безвісти, переховуються від органів досудового розслідування, суду або ухиляються від виконання судових рішень, у випадках та порядку, визначених законодавством України;
створення, накопичення, оброблення, зберігання та використання інформації, отриманої із засобів відеофіксації;
сприяння забезпеченню безпеки дорожнього руху, здійсненню контролю за дотриманням правил дорожнього руху в межах повноважень уповноважених органів та профілактиці дорожньо-транспортного травматизму;
сприяння забезпеченню безпеки дітей у закладах дошкільної, загальної середньої, позашкільної, професійної (професійно-технічної) та фахової передвищої освіти;
задоволення інформаційних потреб фізичних і юридичних осіб у порядку, визначеному законодавством України.
2.2. Основними функціями Системи є:
автоматизоване отримання, накопичення, оброблення, зберігання, передавання та використання інформації;
здійснення відеоспостереження та відеоаналітики;
автоматизоване виявлення визначених подій, об’єктів та ознак із використанням засобів відеоаналітики;
забезпечення авторизованого доступу користувачів до інформації відповідно до наданих рівнів доступу;
ведення журналу подій (логування) дій користувачів і адміністраторів Системи;
забезпечення інформаційної взаємодії між суб’єктами відносин у Системі;
забезпечення захисту інформації відповідно до законодавства України.
2.3. До складу Системи входять:
автоматизовані робочі місця адміністратора Системи та користувачів інформації;
засоби відеофіксації;
засоби відеофіксації, що перебувають у володінні інших фізичних або юридичних осіб та інтегровані до Системи відповідно до цього Положення і Регламенту;
інші технічні засоби;
система організаційних і технічних заходів захисту інформації та кіберзахисту, що впроваджується відповідно до законодавства України, у тому числі комплексна система захисту інформації або інші передбачені законодавством засоби захисту інформації – у випадках, коли їх застосування є обов’язковим;
канали передавання даних, мережеве обладнання та інші телекомунікаційні засоби, що забезпечують функціонування Системи;
ситуаційний центр та віддалені автоматизовані робочі місця користувачів;
програмно-апаратний комплекс оброблення, відеоаналітики та зберігання інформації;
центр оброблення даних.

ІІІ. ОБ’ЄКТИ ВІДЕОСПОСТЕРЕЖЕННЯ В ЛУЦЬКІЙ МІСЬКІЙ ТЕРИТОРІАЛЬНІЙ ГРОМАДІ

3.1. Об’єктами відеоспостереження є території, будівлі, споруди, інженерні мережі, транспортна та інша інфраструктура, на яких здійснюється відеоспостереження із використанням Системи відповідно до мети її створення та функціонування.
До об’єктів відеоспостереження належать:
автомобільні дороги, вулиці, проспекти, бульвари, площі, майдани, провулки, проїзди, узвози;
велосипедні доріжки, пішохідні зони, тротуари, переходи;
автомобільні стоянки, майданчики для паркування транспортних засобів;
транспортні вузли, зупинки громадського транспорту, вокзали;
парки, сквери, рекреаційні території, сади, набережні;
дитячі, спортивні та інші майданчики загального користування;
пам’ятки культурної спадщини, пам’ятники, меморіальні комплекси;
кладовища;
об’єкти благоустрою;
засоби організації дорожнього руху;
об’єкти транспортної, інженерної, комунальної, соціальної та критичної інфраструктури;
території, будівлі та споруди органів місцевого самоврядування, їх виконавчих органів, комунальних підприємств, установ та організацій;
території, будівлі та споруди закладів освіти;
території, будівлі та споруди закладів охорони здоров’я;
прибудинкові території та приміщення спільного користування багатоквартирних будинків – за наявності згоди співвласників або інших законних підстав;
захисні споруди цивільного захисту та прилеглі до них території;
інші території, будівлі, споруди або об’єкти, щодо яких відповідно до законодавства прийнято рішення про здійснення відеоспостереження.
3.2. Перелік конкретних місць розташування засобів відеофіксації визначається розпорядником Системи з урахуванням мети її функціонування, потреб забезпечення громадської безпеки, охорони комунального майна, безпеки дорожнього руху, захисту критичної інфраструктури та інших завдань, визначених цим Положенням.
3.3. Відеоспостереження здійснюється з дотриманням вимог Конституції України, законів України «Про інформацію», «Про захист персональних даних», «Про доступ до публічної інформації», інших нормативно-правових актів, із забезпеченням права особи на повагу до приватного життя.
3.4. Не допускається використання засобів відеофіксації для здійснення безпідставного втручання в особисте і сімейне життя людини або здійснення прихованого відеоспостереження, крім випадків, прямо передбачених законодавством України.
3.5. Інформація про здійснення відеоспостереження доводиться до відома громадськості у спосіб, визначений законодавством України та/або Регламентом функціонування Системи.
3.6. До Системи можуть інтегруватися засоби відеофіксації, що перебувають у власності або користуванні юридичних і фізичних осіб, за їх згодою або на інших підставах, визначених законодавством України, за умови дотримання вимог цього Положення та Регламенту.

IV. СУБ’ЄКТИ ВІДНОСИН В СИСТЕМІ

4.1. Суб’єктами відносин у Системі є:
власник Системи;
розпорядник Системи;
адміністратор Системи;
володілець персональних даних у випадках та порядку, визначених законодавством України;
користувачі інформації з розширеним рівнем доступу;
користувачі інформації із загальним рівнем доступу;
запитувачі інформації;
інші суб’єкти відповідно до законодавства України.
4.2. Власником Системи є територіальна громада Луцької міської територіальної громади в особі Луцької міської ради.
4.3. Розпорядником Системи є департамент муніципальної варти Луцької міської ради.
4.4. Адміністратором Системи є департамент муніципальної варти Луцької міської ради, який забезпечує технічне адміністрування, функціонування, супровід, розвиток, інформаційну безпеку та контроль роботи Системи відповідно до цього Положення, Регламенту та законодавства України.
4.5. Володільцем персональних даних, оброблення яких здійснюється в Системі в межах визначених цим Положенням цілей та повноважень, є Луцька міська рада, якщо інше прямо не встановлено законом або відповідним рішенням.
Департамент муніципальної варти Луцької міської ради як розпорядник та адміністратор Системи здійснює організаційне, інформаційне та технічне забезпечення оброблення інформації в межах визначених законодавством та цим Положенням повноважень. Статус департаменту як суб’єкта відносин щодо персональних даних визначається відповідно до Закону України «Про захист персональних даних» та конкретної правової підстави оброблення персональних даних.
У Луцькій міській раді визначається структурний підрозділ або відповідальна особа, яка організовує роботу, пов’язану із захистом персональних даних під час їх оброблення в Системі, відповідно до законодавства України.
4.6. Користувачами інформації з розширеним рівнем доступу є органи державної влади, виконавчі органи Луцької міської ради, підприємства, установи та організації, а також правоохоронні органи, військові формування та інші суб’єкти, визначені цим Положенням, які відповідно до законодавства України, цього Положення та Регламенту отримали авторизований доступ до інформації в Системі з розширеним рівнем повноважень.
4.7. Користувачами інформації із загальним рівнем доступу можуть бути фізичні та юридичні особи, яким відповідно до законодавства України надано доступ до визначеної розпорядником Системи інформації, що не належить до інформації з обмеженим доступом.
Загальний рівень доступу не передбачає автоматичного доступу до відеопотоків у режимі реального часу або архівних відеозаписів, що містять персональні дані чи іншу інформацію з обмеженим доступом.
Публічний доступ може надаватися до знеособленої, агрегованої, статистичної інформації або до окремих відеопотоків, визначених розпорядником Системи, за умови дотримання вимог законодавства України щодо захисту персональних даних та приватності.
4.8. Запитувачами інформації є фізичні особи, фізичні особи – підприємці, юридичні особи, органи державної влади, органи місцевого самоврядування, правоохоронні органи, військові формування та інші суб’єкти, які відповідно до законодавства України мають право звернутися за отриманням інформаційного продукту, сформованого із використанням Системи.

V. ПРАВА ТА ОБОВ’ЯЗКИ СУБ’ЄКТІВ ВІДНОСИН У СИСТЕМІ

5.1. Власник Системи.
5.1.1. Власник Системи:
визначає мету створення та функціонування Системи;
визначає основні напрями розвитку Системи;
визначає джерела та обсяги фінансування Системи;
затверджує це Положення та зміни до нього;
здійснює інші повноваження відповідно до законодавства України.
5.2. Розпорядник Системи.
5.2.1. Має право:
надавати, змінювати, обмежувати та припиняти авторизований доступ до інформації в Системі;
визначати рівні доступу користувачів;
відмовляти у наданні доступу у випадках, передбачених законодавством, цим Положенням або Регламентом;
приймати рішення щодо модернізації, розвитку та розширення Системи;
приймати рішення щодо впровадження нових технічних та програмних засобів;
ініціювати підключення нових засобів відеофіксації;
здійснювати контроль за функціонуванням Системи;
здійснювати інші повноваження відповідно до законодавства України.
5.2.2. Зобов’язаний:
забезпечувати організацію функціонування Системи;
затверджувати Регламент функціонування Системи та зміни до нього;
організовувати розроблення внутрішніх документів щодо функціонування Системи;
забезпечувати організацію технічного обслуговування, модернізації та розвитку Системи;
контролювати забезпечення захисту інформації та кібербезпеки;
контролювати ведення журналів подій;
розглядати звернення фізичних та юридичних осіб щодо функціонування Системи.
5.3. Адміністратор Системи
5.3.1. Має право:
вносити пропозиції щодо розвитку та модернізації Системи;
ініціювати надання, зміну, обмеження або припинення доступу користувачам;
надавати інформаційний продукт відповідно до законодавства України;
відмовляти у наданні інформаційного продукту у випадках, передбачених законом;
виконувати роботи з адміністрування, налаштування, технічної підтримки та модернізації Системи;
здійснювати інші повноваження відповідно до законодавства України.
5.3.2. Зобов’язаний:
забезпечувати безперервне функціонування Системи;
здійснювати технічний супровід та адміністрування Системи;
здійснювати технічне обслуговування відповідно до Регламенту;
забезпечувати працездатність усіх складових Системи;
організовувати резервне копіювання інформації;
забезпечувати ведення журналів подій та логування дій користувачів;
забезпечувати автентифікацію та ідентифікацію користувачів;
забезпечувати захист інформації від несанкціонованого доступу;
забезпечувати цілісність та доступність інформації;
здійснювати облік засобів відеофіксації;
забезпечувати виконання вимог законодавства у сфері захисту інформації та персональних даних;
здійснювати фактичне надання, зміну, обмеження та припинення доступу користувачам відповідно до рішень розпорядника;
забезпечувати консультування користувачів;
здійснювати контроль за дотриманням користувачами вимог цього Положення та Регламенту.
5.4. Користувачі інформації з розширеним рівнем доступу
5.4.1. Мають право:
отримувати авторизований доступ відповідно до наданих повноважень;
переглядати інформацію в режимі реального часу;
переглядати архівні матеріали;
здійснювати оброблення інформації у межах своїх повноважень;
отримувати інформаційний продукт відповідно до законодавства;
подавати пропозиції щодо розвитку Системи.
5.4.2. Зобов’язані:
використовувати Систему виключно в службових цілях;
не допускати передачі своїх облікових даних іншим особам;
забезпечувати захист інформації;
дотримуватися вимог законодавства про захист персональних даних;
негайно повідомляти адміністратора про виявлені порушення інформаційної безпеки;
дотримуватися вимог цього Положення та Регламенту.
5.5. Користувачі інформації із загальним рівнем доступу
5.5.1. Мають право:
переглядати інформацію відповідно до наданого рівня доступу;
отримувати статистичну інформацію у межах своїх повноважень;
подавати пропозиції щодо вдосконалення Системи.
5.5.2. Зобов’язані:
використовувати інформацію виключно відповідно до законодавства;
не перевищувати надані повноваження;
забезпечувати захист інформації;
дотримуватися вимог цього Положення та Регламенту.

VI. ОБРОБКА ТА ЗАХИСТ ПЕРСОНАЛЬНИХ ДАНИХ У СИСТЕМІ

6.1. Обробка та захист персональних даних у Системі здійснюються відповідно до Конституції України, Законів України «Про захист персональних даних», «Про інформацію», «Про доступ до публічної інформації», «Про захист інформації в інформаційно-комунікаційних системах», інших нормативно-правових актів України, цього Положення та Регламенту.
6.2. Обробка персональних даних у Системі здійснюється користувачами, яким надано відповідний рівень доступу, виключно в межах їхніх службових, посадових або трудових повноважень, визначених законодавством України, цим Положенням, Регламентом та посадовими (службовими) обов’язками.
6.3. Суб’єкти відносин у Системі зобов’язані:
забезпечувати законність оброблення персональних даних;
використовувати персональні дані виключно з метою виконання службових, посадових або трудових обов’язків та відповідно до визначеної мети їх оброблення;
не допускати незаконного доступу, розголошення, копіювання, поширення, зміни, блокування, видалення або знищення персональних даних;
забезпечувати конфіденційність, цілісність та доступність персональних даних відповідно до вимог законодавства України;
вживати організаційних і технічних заходів щодо захисту персональних даних від випадкового чи незаконного знищення, втрати, зміни, несанкціонованого доступу або інших неправомірних дій.
6.4. Доступ до персональних даних надається виключно користувачам Системи, яким такий доступ необхідний для виконання службових, посадових або трудових обов’язків, відповідно до визначеного рівня доступу.
6.5. Усі операції з персональними даними, що здійснюються в Системі, підлягають автоматичній реєстрації із зазначенням користувача, дати, часу та змісту виконаної операції. Журнали подій використовуються для здійснення контролю за дотриманням вимог законодавства України у сфері захисту персональних даних та інформаційної безпеки.
6.6. Передача персональних даних третім особам здійснюється виключно у випадках, порядку та обсязі, визначених законодавством України.
6.7. У разі виявлення факту несанкціонованого доступу до персональних даних, порушення їх цілісності, конфіденційності або доступності, а також інших інцидентів інформаційної безпеки адміністратор Системи невідкладно вживає заходів щодо локалізації такого інциденту, документування його обставин, усунення наслідків та інформує розпорядника Системи для прийняття відповідних організаційних рішень.
6.8. Обов’язок щодо нерозголошення персональних даних, які стали відомі суб’єктам відносин у Системі у зв’язку з виконанням службових, посадових або трудових обов’язків, зберігається також після припинення відповідних правовідносин, крім випадків, передбачених законодавством України.
6.9. Суб’єкт персональних даних має права, визначені Законом України «Про захист персональних даних», зокрема право знати про джерела збирання, місцезнаходження своїх персональних даних, мету їх оброблення, місцезнаходження володільця або розпорядника персональних даних та інші права, передбачені законом.
Звернення суб’єкта персональних даних щодо реалізації його прав розглядається відповідно до законодавства України з урахуванням необхідності ідентифікації заявника, можливості ідентифікації відповідного відеозапису та прав і законних інтересів інших осіб.
У разі якщо запитуваний відеозапис містить персональні дані третіх осіб, доступ до яких обмежений законом, перед наданням такого відеозапису вживаються передбачені законодавством заходи щодо захисту прав таких осіб, у тому числі шляхом знеособлення, маскування або іншого технічного обмеження доступу до відповідних фрагментів, якщо це технічно можливо.

VII. ФУНКЦІОНУВАННЯ СИСТЕМИ ТА ЗАХИСТ ІНФОРМАЦІЇ

7.1. Збирання, накопичення, оброблення, зберігання, передавання, використання та видалення (знищення) інформації в Системі здійснюються в автоматичному та/або автоматизованому режимі відповідно до функціональних можливостей Системи, цього Положення, Регламенту та вимог законодавства України.
7.2. Оновлення програмно-апаратного комплексу Системи, впровадження нових програмних засобів, модернізація технічних засобів та розвиток функціональних можливостей Системи здійснюються за рішенням розпорядника Системи з урахуванням вимог законодавства України у сфері захисту інформації, технічних можливостей та наявного фінансування.
7.3. Розпорядник Системи здійснює контроль за забезпеченням адміністратором Системи конфіденційності, цілісності та доступності інформації шляхом:
контролю за впровадженням та використанням організаційних і технічних заходів захисту інформації;
контролю за наданням, зміною, обмеженням та припиненням доступу користувачів до інформації в Системі відповідно до визначених рівнів доступу;
контролю за безперервною працездатністю Системи, своєчасним проведенням її технічного обслуговування, модернізації та ремонту;
контролю за автоматичним логуванням дій користувачів та адміністраторів Системи;
контролю за веденням обліку засобів відеофіксації, серверного, мережевого та іншого обладнання Системи;
контролю за дотриманням вимог цього Положення, Регламенту та законодавства України у сфері захисту інформації.
7.4. Адміністратор Системи забезпечує виконання вимог законодавства України у сфері захисту інформації та кіберзахисту, впровадження організаційних, технічних і програмних заходів захисту інформації, управління ризиками кібербезпеки та виконання інших передбачених законодавством заходів.
У випадках та порядку, визначених законодавством України, щодо Системи здійснюються оцінювання стану кіберзахисту, оцінювання відповідності, авторизація з безпеки та/або інші процедури підтвердження відповідності вимогам безпеки.
У разі якщо законодавством передбачено створення, функціонування та підтримання в актуальному стані комплексної системи захисту інформації, такі заходи здійснюються відповідно до встановлених законодавством вимог.
7.5. Адміністратор Системи забезпечує резервне копіювання інформації, що зберігається в Системі, відповідно до вимог Регламенту та з урахуванням технічних можливостей Системи.
7.6. Доступ до Системи здійснюється виключно після успішної ідентифікації, автентифікації та авторизації користувача відповідно до визначеного рівня доступу.
7.7. Усі дії користувачів та адміністраторів Системи, пов’язані з доступом до інформації, її переглядом, обробленням, передаванням, копіюванням, зміною, видаленням або іншими операціями, автоматично реєструються та зберігаються протягом строку, визначеного Регламентом та законодавством України.
7.8. У разі виявлення інциденту інформаційної безпеки, несанкціонованого доступу до інформації або інших подій, що можуть вплинути на конфіденційність, цілісність чи доступність інформації, адміністратор Системи забезпечує документування такого інциденту, вживає заходів щодо його локалізації та усунення наслідків, а також невідкладно інформує розпорядника Системи в порядку, визначеному Регламентом.

VIII. ПОРЯДОК НАДАННЯ ДОСТУПУ ДО ІНФОРМАЦІЇ В СИСТЕМІ

8.1. Розширений рівень доступу до інформації в Системі надається:
8.1.1. Міському голові або особі, яка у встановленому законом порядку здійснює повноваження міського голови, секретарю міської ради, заступникам міського голови з питань діяльності виконавчих органів ради, керуючому справами виконавчого комітету, радникам міського голови, а також уповноваженим посадовим особам виконавчих органів Луцької міської ради, комунальних підприємств, установ та організацій територіальної громади – на підставі письмового доручення міського голови (особи, яка здійснює його повноваження).
8.1.2. Уповноваженим посадовим особам правоохоронних органів України, органів прокуратури, органів досудового розслідування, Служби безпеки України, Державної прикордонної служби України, Державної служби України з надзвичайних ситуацій, інших державних органів та військових формувань, яким відповідно до законодавства України надано право отримувати таку інформацію, - на підставі мотивованого письмового звернення керівника відповідного органу або особи, яка виконує його обов’язки.
8.1.3. Працівникам суб’єктів охоронної діяльності, які здійснюють охорону об’єктів відеоспостереження на підставі договорів та ліцензії, - на підставі мотивованого письмового звернення керівника відповідного суб’єкта господарювання з наданням документів, що підтверджують правові підстави для здійснення охоронної діяльності.
8.2. Доступ до інформації в Системі надається на підставі відповідної правової підстави, визначеної законодавством України, цим Положенням, договором, угодою, меморандумом або іншим документом, що є юридичною підставою для надання доступу.
Під час вирішення питання про надання доступу розпорядник Системи визначає необхідний обсяг доступу з урахуванням повноважень суб’єкта звернення, службової необхідності, мети та правової підстави оброблення інформації, а також принципу мінімально необхідного доступу.
Відомості, що подаються для отримання доступу, визначаються залежно від правової підстави, виду доступу та статусу суб’єкта звернення і повинні бути достатніми для його ідентифікації, перевірки повноважень та визначення необхідного обсягу доступу.
8.3. Адміністратор та розпорядник Системи під час розгляду звернення перевіряють:
наявність правових підстав для надання доступу;
відповідність заявленої мети повноваженням суб’єкта звернення;
технічну можливість надання доступу;
відповідність обсягу доступу функціональним обов’язкам користувача;
дотримання принципу мінімально необхідного рівня доступу;
відповідність вимогам цього Положення та Регламенту.
8.4. За результатами розгляду звернення розпорядник Системи приймає рішення про:
надання доступу;
відмову у наданні доступу;
зміну рівня доступу;
обмеження доступу;
припинення доступу.
Про прийняте рішення письмово повідомляється суб’єкт звернення.
8.5. У разі прийняття рішення про надання доступу адміністратор Системи:
створює користувачу обліковий запис;
забезпечує надання відповідного рівня доступу;
проводить ідентифікацію та автентифікацію користувача;
ознайомлює користувача під підпис або із застосуванням кваліфікованого електронного підпису з вимогами цього Положення, Регламенту та правилами користування Системою;
забезпечує реєстрацію користувача в журналі обліку користувачів Системи.
8.6. Доступ до інформації в Системі припиняється або обмежується у разі:
порушення вимог законодавства України, цього Положення або Регламенту;
встановлення факту несанкціонованого використання облікового запису;
компрометації облікових даних користувача;
припинення трудових, службових або цивільно-правових відносин;
звільнення або переведення користувача на іншу посаду;
зміни службових повноважень, що виключає необхідність доступу;
закінчення строку, на який було надано доступ;
надходження письмового звернення керівника відповідного суб’єкта щодо припинення або обмеження доступу;
припинення діяльності суб’єкта звернення;
смерті користувача;
інших випадків, передбачених законодавством України.
8.7. Надання доступу до Системи здійснюється за принципом мінімально необхідних повноважень. Користувачу надається виключно той обсяг доступу, який є необхідним для виконання його посадових, службових або трудових обов’язків.
8.8. Передача облікових даних користувача, його засобів автентифікації або надання доступу до Системи іншим особам забороняються. Користувач несе персональну відповідальність за використання власного облікового запису та зобов’язаний невідкладно повідомити адміністратора Системи про втрату, компрометацію або підозру щодо несанкціонованого використання своїх облікових даних.
8.9. Адміністратор Системи здійснює періодичний перегляд наданих користувачам прав доступу не рідше одного разу на рік, а також у разі зміни службових повноважень користувача, його переведення на іншу посаду, припинення трудових або службових відносин чи виникнення інших підстав для зміни рівня доступу.

IX. ПОРЯДОК ОТРИМАННЯ ІНФОРМАЦІЙНОГО ПРОДУКТУ ІЗ СИСТЕМИ

9.1. Надання інформаційного продукту із Системи здійснюється відповідно до Конституції України, Законів України «Про інформацію», «Про доступ до публічної інформації», «Про захист персональних даних», «Про захист інформації в інформаційно-комунікаційних системах», Кримінального процесуального кодексу України, Кодексу України про адміністративні правопорушення, інших нормативно-правових актів України, цього Положення та Регламенту.
9.2. Надання інформаційного продукту із Системи здійснюється залежно від правового статусу запитувача та правової підстави отримання інформації, зокрема:
за запитом на публічну інформацію – відповідно до Закону України «Про доступ до публічної інформації»;
на запит суду, органу досудового розслідування, прокурора, органу Національної поліції України, Служби безпеки України, іншого державного органу або військового формування – у випадках, межах повноважень та порядку, визначених законодавством України;
за адвокатським запитом – відповідно до Закону України «Про адвокатуру та адвокатську діяльність»;
за зверненням суб’єкта персональних даних щодо його власних персональних даних – відповідно до Закону України «Про захист персональних даних»;
за зверненнями інших фізичних та юридичних осіб – у випадках та порядку, передбачених законодавством України, цим Положенням та відповідною правовою підставою для надання інформації.
Вимоги до змісту, форми, строків розгляду та способу надання інформації визначаються відповідним законодавством залежно від виду звернення або запиту.
9.2.1. Запит на публічну інформацію розглядається відповідно до Закону України «Про доступ до публічної інформації».
9.2.2. Запити правоохоронних та інших уповноважених державних органів розглядаються з урахуванням компетенції відповідного органу, наявності передбачених законом повноважень та конкретної правової підстави для отримання інформації. Форма запиту, перелік необхідних відомостей та спосіб надання інформації визначаються відповідним законодавством.
9.2.3. Адвокатський запит розглядається відповідно до Закону України «Про адвокатуру та адвокатську діяльність» з урахуванням установлених законом обмежень щодо інформації з обмеженим доступом, персональних даних та прав третіх осіб.
9.2.4. Звернення суб’єкта персональних даних щодо отримання доступу до його персональних даних розглядається відповідно до Закону України «Про захист персональних даних». У разі необхідності здійснюється ідентифікація заявника та перевірка можливості ідентифікації відповідного відеозапису.
9.3. Мотивоване письмове звернення розглядається адміністратором Системи у строки та порядку, визначені законодавством України.
9.4. За результатами розгляду звернення адміністратор Системи приймає рішення про:
надання інформаційного продукту;
часткове надання інформаційного продукту;
відмову в наданні інформаційного продукту.
Про прийняте рішення запитувач письмово повідомляється у строки, визначені законодавством України.
9.5. У разі прийняття рішення про надання інформаційного продукту адміністратор Системи забезпечує його підготовку та передачу запитувачу у порядку, визначеному законодавством України, цим Положенням та Регламентом.
9.6. У наданні інформаційного продукту може бути повністю або частково відмовлено лише у випадках та порядку, встановлених законом.
Якщо запитуваний інформаційний продукт містить інформацію з обмеженим доступом, обмеження доступу застосовується лише до тієї частини інформації, доступ до якої обмежено законом, якщо її відокремлення є можливим без втрати змісту інформації, що може бути надана.
Під час розгляду запитів на публічну інформацію обмеження доступу здійснюється з дотриманням вимог статті 6 Закону України «Про доступ до публічної інформації».
У разі технічної можливості та доцільності доступ до окремих відомостей або фрагментів відеозапису може надаватися після застосування технічних засобів маскування, ретушування, знеособлення або іншого обмеження відображення інформації з обмеженим доступом.
Відмова в наданні інформації повинна містити передбачені законом правові та фактичні підстави.
9.7. Інформаційний продукт надається у формі та способом, визначеними законодавством України, з урахуванням технічних можливостей Системи, вимог щодо захисту інформації та персональних даних, а також порядку, встановленого Регламентом.

X. РОБОТА З ІНФОРМАЦІЄЮ В СИСТЕМІ

10.1. Користувачі Системи здійснюють доступ до інформації відповідно до наданого їм рівня доступу, визначеного розпорядником Системи, та виключно в межах своїх посадових, службових або трудових повноважень.
10.2. Інформація, отримана із засобів відеофіксації, автоматично накопичується, обробляється та зберігається у Системі протягом 14 календарних діб, якщо інший строк не встановлений технічними та організаційними вимогами до конкретного сегмента Системи або правовою підставою для подальшого зберігання.
Подальше зберігання окремого відеозапису або його фрагмента допускається у разі необхідності його використання у кримінальному, адміністративному, судовому чи іншому провадженні, проведення службового розслідування, розгляду офіційного запиту або звернення, забезпечення доказів, розслідування інциденту інформаційної безпеки або в інших випадках, передбачених законодавством України.
У такому разі відповідний відеозапис або його фрагмент виділяється із загального масиву даних та зберігається протягом строку, необхідного для досягнення відповідної законної мети, але не довше, ніж це передбачено законодавством України або необхідно для завершення відповідної процедури.
Після закінчення встановленого строку інформація автоматично видаляється (знищується), якщо її подальше зберігання не має іншої законної підстави.
10.3. Адміністратор Системи забезпечує автоматичне логування всіх операцій користувачів та адміністраторів, пов’язаних із доступом до інформації, її переглядом, обробленням, копіюванням, передаванням, зміною, видаленням (знищенням) та іншими операціями.
З цією метою автоматично реєструються, зокрема:
дата та час виконання операції;
обліковий запис користувача або адміністратора, який виконав операцію;
тип виконаної операції;
джерело походження інформації;
перегляд інформації;
створення, зміна, копіювання, передавання, експорт, видалення (знищення) інформації;
підстави здійснення операції (за наявності технічної можливості);
інші службові відомості, необхідні для забезпечення контролю за функціонуванням Системи.
10.4. Інформація, що міститься в журналах подій, використовується для забезпечення інформаційної безпеки, контролю правомірності використання Системи, проведення службових перевірок, аудитів, розслідування інцидентів інформаційної безпеки та в інших випадках, передбачених законодавством України.
Інформація, що міститься в журналах подій, може бути віднесена до службової інформації у випадках та порядку, визначених Законом України «Про доступ до публічної інформації», законодавством у сфері захисту інформації та відповідним Переліком відомостей, що становлять службову інформацію.
Обмеження доступу до інформації, що міститься в журналах подій, здійснюється з урахуванням вимог статті 6 Закону України «Про доступ до публічної інформації».
10.5. Інформація про операції користувачів у Системі зберігається протягом строку, визначеного Регламентом, але не менше одного року, якщо інший строк не встановлений законодавством України.
10.6. У разі надходження запиту правоохоронного органу, суду або іншого уповноваженого державного органу, а також у разі необхідності забезпечення доказової бази чи проведення службового розслідування адміністратор Системи забезпечує збереження відповідної інформації до завершення відповідного провадження або до отримання рішення про можливість її видалення.
10.7. У разі виявлення порушення вимог цього Положення, Регламенту або фактів несанкціонованого доступу чи використання інформації адміністратор Системи вживає заходів щодо документування такого факту, локалізації порушення, запобігання його подальшому поширенню та невідкладно інформує розпорядника Системи. 

XI.ПІДКЛЮЧЕННЯ ЗАСОБІВ ВІДЕОФІКСАЦІЇ, ЩО ЗНАХОДЯТЬСЯ В ЧУЖОМУ ВОЛОДІННІ, ДО СИСТЕМИ

11.1. До Системи можуть бути інтегровані засоби відеофіксації, що перебувають у власності або законному володінні фізичних осіб, юридичних осіб, підприємств, установ, організацій, органів державної влади, органів місцевого самоврядування та інших суб’єктів, за умови дотримання вимог цього Положення, Регламенту та законодавства України.
11.2. Інтеграція засобів відеофіксації до Системи здійснюється виключно за умови їх технічної сумісності із Системою та відповідності вимогам щодо інформаційної безпеки, визначеним Регламентом.
11.3. Підключення засобів відеофіксації до Системи здійснюється на підставі договору, меморандуму, угоди про співпрацю, угоди про спільне використання, рішення власника або іншої правової підстави, передбаченої законодавством України.
Документ, на підставі якого здійснюється інтеграція, залежно від особливостей такої інтеграції визначає:
мету та правові підстави оброблення і передачі інформації;
права та обов’язки сторін;
ролі сторін у відносинах щодо персональних даних;
категорії інформації, що передається до Системи;
перелік або ідентифікаційні характеристики засобів відеофіксації;
рівні та порядок доступу до інформації;
строки зберігання інформації;
порядок журналювання та контролю доступу;
вимоги до інформаційної безпеки та кіберзахисту;
порядок реагування на інциденти;
порядок зміни технічних параметрів та припинення інтеграції;
порядок поводження з інформацією після припинення інтеграції;
відповідальність сторін та інші необхідні умови.
11.4. Технічне підключення та інтеграцію засобів відеофіксації до Системи забезпечує адміністратор Системи після підтвердження відповідності обладнання технічним вимогам, визначеним Регламентом.
11.5. Власники (володільці) засобів відеофіксації, які інтегруються до Системи, забезпечують:
належний технічний стан обладнання;
безперервне електроживлення обладнання (якщо інше не визначено договором);
доступ адміністратора Системи до обладнання у випадках, необхідних для підключення, технічного обслуговування, модернізації або усунення несправностей;
дотримання вимог законодавства України щодо захисту інформації та персональних даних.
11.6. Виконавчі органи Луцької міської ради, підприємства, установи та організації комунальної форми власності Луцької міської територіальної громади забезпечують підключення належних їм засобів відеофіксації до Системи у встановленому порядку. 
11.7. Під час нового будівництва, реконструкції, реставрації, капітального ремонту, технічного переоснащення об’єктів комунальної власності, а також реалізації проєктів, що передбачають встановлення засобів відеофіксації, їх проєктування та підключення до Системи здійснюються з урахуванням технічних вимог до підключення до Системи та вихідних даних для інтеграції, визначених розпорядником або адміністратором Системи відповідно до законодавства України та Регламенту
11.8. Заклади торгівлі, ресторанного господарства, сфери послуг, суб’єкти господарювання, а також інші фізичні та юридичні особи можуть за власною ініціативою інтегрувати належні їм засоби відеофіксації до Системи відповідно до вимог цього Положення, Регламенту та укладених договорів (угод).
11.9. Підключення засобів відеофіксації до Системи не тягне переходу права власності на відповідне обладнання, якщо інше не встановлено договором або законодавством України.
11.10. Технічні вимоги до обладнання, порядок інтеграції, адміністрування, технічного супроводу, модернізації, припинення підключення та інші питання функціонування інтегрованих засобів відеофіксації визначаються Регламентом.

XII. ВІДПОВІДАЛЬНІСТЬ

12.1. Суб’єкти відносин у Системі зобов’язані дотримуватися вимог Конституції України, законодавства України у сфері інформації, захисту інформації, захисту персональних даних, електронних комунікацій, цього Положення та Регламенту.
12.2. За порушення вимог законодавства України, цього Положення або Регламенту, а також за несанкціонований доступ до Системи, незаконне використання, копіювання, зміну, поширення, передачу, блокування, видалення (знищення) інформації, розголошення інформації з обмеженим доступом або інші неправомірні дії винні особи несуть дисциплінарну, цивільно-правову, адміністративну або кримінальну відповідальність відповідно до законодавства України.
12.3. Користувачі Системи несуть персональну відповідальність за використання наданого їм рівня доступу, достовірність внесеної інформації, додержання вимог щодо захисту інформації та персональних даних, а також за збереження власних засобів автентифікації й недопущення їх передачі іншим особам.
12.4. У разі виявлення факту несанкціонованого доступу до Системи, компрометації облікового запису, втрати засобів автентифікації, порушення вимог інформаційної безпеки або інших інцидентів, що можуть вплинути на конфіденційність, цілісність чи доступність інформації, користувач зобов’язаний невідкладно повідомити адміністратора Системи.
12.5. Адміністратор Системи забезпечує документування інцидентів інформаційної безпеки, вживає заходів щодо їх локалізації та усунення наслідків, а також інформує розпорядника Системи в порядку, визначеному Регламентом.
12.6. Фізичні та юридичні особи, органи державної влади, органи місцевого самоврядування, підприємства, установи та організації, діями або бездіяльністю яких завдано майнової чи іншої шкоди власнику, розпоряднику або адміністратору Системи, відшкодовують завдані збитки в порядку та розмірах, визначених законодавством України.
12.7. Притягнення особи до одного виду юридичної відповідальності не звільняє її від обов’язку усунути наслідки допущеного порушення, відшкодувати завдані збитки або виконати інші обов’язки, передбачені законодавством України.
12.8. Спори, що виникають під час функціонування Системи, вирішуються шляхом переговорів, а у разі недосягнення згоди у порядку, встановленому законодавством України.


Секретар міської ради				        	Андрій РАЗУМОВСЬКИЙ
