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ЛУЦЬКИЙ  МІСЬКИЙ  ГОЛОВА

РОЗПОРЯДЖЕННЯ

________________ 	м. Луцьк		№________________

Про доступ посадових осіб міської ради до Єдиних та Державних реєстрів, адміністратором яких є Державне підприємство «Національні інформаційні системи»  

[bookmark: n4]Відповідно до законів України «Про місцеве самоврядування в Україні», «Про державну реєстрацію речових прав на нерухоме майно та їх обтяжень», «Про державну реєстрацію юридичних осіб, фізичних осіб-підприємців та громадських формувань», «Про електронну ідентифікацію та електронні довірчі послуги», «Про захист інформації в інформаційно-комунікаційних системах», «Про основні засади забезпечення кібербезпеки України», «Про захист персональних даних», наказу Міністерства юстиції України від 25.06.2015 № 1059/5 «Деякі питання щодо визначення адміністратора Єдиних та Державних реєстрів, держателем яких є Міністерство юстиції України» зі змінами, з метою забезпечення доступу посадових осіб міської ради та старост старостинських округів у зв’язку з реалізацією ними визначених законодавством повноважень до Єдиних та Державних реєстрів (далі – Системи), адміністратором яких є Державне підприємство «Національні інформаційні системи» (далі – ДП «НАІС»):

1. До 30.09.2026:
керівникам виконавчих органів міської ради провести актуалізацію інформації щодо посадових осіб, яким надано доступ до Систем, адміністратором яких є ДП «НАІС», та які не є державними реєстраторами (далі – користувачі), шляхом перевірки наявності у цих осіб визначених законодавством повноважень, у зв’язку із виконанням яких вони мають право доступу до Систем, а також продовження виконання ними відповідних функцій;
керівникам виконавчих органів міської ради (без статусу юридичної особи) у разі виявлення користувачів, які припинили виконання відповідних функцій та яким необхідно припинити доступ до Систем, подати відповідну інформацію юридичному департаменту.
2. Керівникам виконавчих органів міської ради (без статусу юридичної особи),  старостам старостинських округів: 
у разі потреби отримання доступу до Систем для посадової особи подавати керуючому справами виконавчого комітету міської ради відповідний службовий лист з обґрунтуванням і у випадку його погодження – формувати в системі електронного документообігу «АСКОД» проєкт замовлення щодо надання ідентифікаторів доступу до Систем, адміністратором яких є ДП «НАІС» (далі – замовлення) за підписом міського голови, а також забезпечити його подальше подання до Волинської регіональної філії ДП «НАІС»;
не пізніше ніж у день припинення виконання користувачем своїх функцій повідомляти юридичний департамент про необхідність припинення доступу до Систем такому користувачу;
забезпечити повернення користувачами у день припинення виконання відповідних функцій захищених носіїв особистих ключів (засобів кваліфікованого електронного підпису) управлінню інформаційно-комунікаційних технологій;
вживати заходів у випадку виявлення факту використання третіми особами ідентифікаторів доступу / особистих ключів користувачів щодо негайного повідомлення Волинської регіональної філії ДП «НАІС» та управління інформаційно-комунікаційних технологій про таку компрометацію для тимчасового призупинення можливості доступу такому користувачу до Систем, а також щодо негайного звернення до кваліфікованого надавача електронних довірчих послуг для скасування відповідного кваліфікованого сертифіката відкритого ключа або при виникненні підозри щодо використання ідентифікаторів доступу / особистих ключів третіми особами – негайно вжити всіх необхідних заходів для припинення факту такого використання, а також повідомити правоохоронні органи;
попередити користувачів про персональну відповідальність за:
передачу ідентифікаторів доступу третім особам або створення умов для їх несанкціонованого використання;
модифікацію програмного забезпечення Систем, збереження логіну та паролю доступу до Систем на файловій системі комп’ютера, у сторонньому програмному забезпеченні, на іншому носії або в іншому місці, доступному третім особам, накопичення та збереження даних з Систем на файловій системі комп’ютера;
використання Систем та відомостей, отриманих при роботі з Системами, з порушенням вимог нормативно-правових актів, а також для цілей, не пов’язаних із виконанням посадових обов’язків;
невиконання вимог щодо забезпечення зберігання, запобігання несанкціонованому доступу та поширенню персональних даних, отриманих у зв’язку з користуванням Системами, відповідно до законодавства.


3. Юридичному департаменту забезпечити:
подання Волинській регіональній філії ДП «НАІС» повідомлення про користувачів, яким необхідно припинити доступ до Систем, відповідно до інформації керівників виконавчих органів міської ради (без статусу юридичної особи);
перевірку проєктів замовлень для посадових осіб виконавчих органів міської ради (без статусу юридичної особи) та старост старостинських округів щодо відповідності вимогам ДП «НАІС».
4. Управлінню інформаційно-комунікаційних технологій:
забезпечити технічне обладнання автоматизованих робочих місць користувачів згідно з вимогами ДП «НАІС», а також захист автоматизованих робочих місць відповідно до чинного законодавства у сфері захисту інформації;
надавати допомогу користувачам щодо звернення до кваліфікованого надавача електронних довірчих послуг для отримання послуг з формування та обслуговування сертифіката відкритого ключа.
5. Керівникам виконавчих органів міської ради (зі статусом юридичної особи):
5.1. Самостійно забезпечувати доступ до Систем та його припинення для посадових осіб виконавчих органів міської ради.
5.2. У день припинення виконання посадовою особою своїх функцій забезпечити підготовку та надсилання до Волинської регіональної філії ДП «НАІС» повідомлення про необхідність припинення доступу до Систем такій посадовій особі за своїм підписом.
6. Установити, що керівники виконавчих органів міської ради несуть персональну відповідальність за повноту та достовірність інформації, вказаної у замовленнях.
7. Визнати таким, що втратило чинність, розпорядження міського голови від 06.11.2015 № 435 «Про використання електронних цифрових підписів для доступу до Єдиних та Державних інформаційних реєстрів» зі змінами від 15.12.2015 № 490.
8. Контроль за виконанням розпорядження покласти на керуючого справами виконавчого комітету міської ради Наталію Юрченко. 



Секретар міської ради					      Андрій РАЗУМОВСЬКИЙ
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