19

Додаток 1

до розпорядження міського голови

від____________№____

ПОЛОЖЕННЯ

про обробку та захист персональних даних

1. Загальні положення

1.1. Це Положення про обробку та захист персональних даних (надалі – «Положення) розроблено з метою забезпечення захисту персональних даних, включених до баз персональних даних Луцької міської ради, під час здійснення будь-яких дій або сукупності дій в інформаційній (автоматизованій) системі та/або в картотеках персональних даних, які пов’язані із збиранням, реєстрацією, накопиченням, зберіганням, адаптуванням, зміною, поновленням, використанням і поширенням (розповсюдженням, реалізацією, передачею), знеособленням, знищенням відомостей про фізичну особу.

1.2. Положення визначає загальні вимоги до обробки персональних даних, підстави виникнення права на використання персональних даних, порядок доступу до персональних даних, а також відповідальність за порушення вимог, встановлених цим Положенням.

1.3. Це Положення розроблено відповідно до Закону України «Про захист персональних даних», постанови Кабінету Міністрів України «Про затвердження Положення про Державний реєстр баз персональних даних та порядок його ведення».

1.4. Дія цього Положення поширюється на працівників Луцької міської ради, які працюють на умовах, визначених трудовим договором (контрактом), а також на осіб, які працюють на умовах цивільно-правових договорів, та які взяли на себе обов’язок не допускати розголошення у будь-який спосіб персональних даних, які їм було довірено або які стали відомі у зв’язку з виконанням професійних, службових чи трудових обов’язків.

2. Поняття персональних даних, принципи та цілі їх обробки

2.1. Персональні дані – це відомості чи сукупність відомостей про фізичну особу, яка ідентифікована або може бути конкретно ідентифікована.

Первинними джерелами відомостей про фізичну особу є: видані на її ім’я документи; підписані нею документи; відомості, які особа надає про себе. 

2.2. До персональних даних належать: 

2.2.1. За природою відомостей:

- об’єктивні відомості про фізичну особу (біометричні дані, стан банківського рахунку тощо);

- суб’єктивні відомості про фізичну особу (автобіографія, характеристика, матеріали атестації, опис особистих якостей фізичної особи, особова справа тощо);

2.2.2. За джерелами відомостей:

- відомості, що містяться в первинних та інших джерелах про фізичну особу.

2.2.3. За способами обробки відомостей:

- відомості в алфавітно-цифровому форматі;

- відомості в графічному форматі;

- відомості в фото- та кіно-, аудіо- та відеоформаті тощо.

2.2.4. За формою обробки відомостей:

- відомості на паперових носіях;

- відомості на електронних носіях;

- відомості на магнітних носіях;

- відомості на оптичних носіях тощо.

2.2.5 За вимогами до обробки відомостей:

- відомості, щодо яких застосовуються загальні вимоги обробки відповідно до Закону; 

- відомості, щодо яких згідно з законодавством застосовуються особливі вимоги обробки (про расове або етнічне походження, політичні, релігійні або світоглядні переконання, членство в політичних партіях та професійних спілках, а також відомості, що стосуються здоров'я чи статевого життя тощо).

2.2.6 За зв’язком з фізичною особою:

- відомості, що стосуються фізичної особи безпосередньо (що містяться в особовій справі працівника);

- відомості, що стосуються фізичної особи опосередковано (що містяться у реєстраційному записі про право власності на об’єкт нерухомого майна, у записі відеоспостереження у громадських місцях, у записі про технічне обслуговування автомобіля тощо).

2.3. Відомості про фізичну особу є персональними даними у разі, якщо фізичну особу, якої вони стосуються, можна ідентифікувати безпосередньо або опосередковано.

2.4. Персональні дані, незалежно від природи, джерел отримання, змісту, способів та форми обробки відомостей, застосування загальних чи особливих вимог обробки, а також незалежно від ступеню зв’язку з фізичною особою, обробляються відповідно до встановлених законодавством України принципів обробки персональних даних.

Принципами обробки персональних даних є:

1) принцип законності: персональні дані повинні оброблятись лише на законних підставах;

2) принцип сумісності: персональні дані повинні отримуватись із конкретними законними цілями та оброблятися відповідно до них;

3) принцип адекватності і ненадлишковості:  персональні дані повинні бути адекватними та ненадлишковими, відповідати цілям обробки;

4) принцип точності: персональні дані повинні бути точними та актуальними;

5) принцип строковості зберігання: персональні дані не повинні зберігатися довше, ніж це необхідно;

6) принцип дотримання прав фізичної особи: персональні дані повинні оброблятись з дотриманням прав суб’єкта персональних даних, включаючи право на доступ до даних;

7) принцип захищеності: персональні дані повинні оброблятись з дотриманням вимог щодо захисту даних;

8) принцип транскордонної захищеності: персональні дані не повинні передаватись іноземним суб'єктам відносин, пов'язаних із персональними даними, без належного захисту.

2.5. Загальними підставами виникнення права на обробку персональних даних є:

1)  згода суб'єкта персональних даних на обробку його персональних даних. Суб'єкт персональних даних має право при наданні згоди внести застереження стосовно обмеження права на обробку своїх персональних даних; 

2) за відсутності згоди суб’єкта персональних даних у наступних випадках:

- надане виконавчим органам Луцької міської ради у порядку, визначеному законодавством України, право на обробку персональних даних відповідно до Закону, і виключно в інтересах національної безпеки, економічного добробуту та прав людини;

- необхідність захисту життєво важливих інтересів суб'єкта персональних даних до часу, коли отримання згоди на обробку персональних даних від суб’єкта персональних даних стане можливим.

2.6. Формами надання згоди суб’єкта персональних даних є: 

а) документ на паперовому носії з реквізитами, що дає змогу ідентифікувати цей документ та фізичну особу - добровільне волевиявлення суб’єкта персональних даних засвідчується його підписом;

б) електронний документ, включаючи обов’язкові реквізити документа, що дають змогу ідентифікувати цей документ та фізичну особу - добровільне волевиявлення фізичної особи щодо надання дозволу на обробку її персональних даних засвідчується електронним підписом суб’єкта персональних даних;

в) відмітка на електронній сторінці документа чи у електронному файлі, що обробляється в інформаційній системі на основі документованих програмно-технічних рішень, які, в свою чергу:

- не дозволяють обробку персональних даних до того часу, поки суб'єкт персональних даних не виконає дії, що підтверджують надання ним відповідної згоди;

- забезпечують реєстрацію дій суб’єкта персональних даних та цілісність протоколів реєстрації таких дій.

2.7. Згода суб’єкта персональних даних на обробку його персональних даних повторно не надається, якщо виконавчий орган міської ради продовжує обробляти персональні дані суб’єкта, відповідно до правовідносин на основі вільного волевиявлення фізичної особи, які виникли до набрання чинності Законом України «Про захист персональних даних».

2.8. Забороняється обробка персональних даних про расове або етнічне походження, релігійні або світоглядні переконання, членство в політичних партіях та професійних спілках, а також даних, що стосуються здоров’я чи статевого життя. Положення цієї норми не застосовується, у випадку якщо обробка персональних даних:

- здійснюється за умови надання суб’єктом персональних даних однозначної згоди на обробку таких даних;

- необхідна для здійснення прав та виконання обов’язків у сфері трудових відносин відповідно до закону.

2.9. Цілі обробки персональних даних повинні відповідати цілям діяльності виконавчого органу міської ради та/або передбачені законодавством України.

2.10. Обробка персональних даних здійснюється з метою реалізації:

- трудових відносин;

- адміністративно-правових, податкових відносин та відносин у сфері бухгалтерського обліку;

- відносин у сфері управління людськими ресурсами, зокрема, кадровим потенціалом;

- відносин у сфері економічних, фінансових послуг та страхування;

- відносин у сфері закупівлі та продажу товарів;

- інших відносин, що вимагають обробки персональних даних.

3. Організація обробки персональних даних

3.1. Організація обробки персональних даних включає такі етапи:

1) впровадження системи управління персональними даними;

2) забезпечення поточного функціонування системи управління персональними даними;

3) періодична та поточна оцінка ефективності системи управління персональними даними;

4) удосконалення системи управління персональними даними.

3.2. Розпорядженням міського голови призначається відповідальний підрозділ, який координує впровадження системи управління персональними даними та організовує роботу, пов'язану із захистом персональних даних при їх обробці (далі Координатор) та Перелік баз персональних даних, які обробляються виконавчими органами міської ради. Розпорядник бази персональних даних визначає осіб/особу, відповідальну за обробку та захист персональних даних в конкретній базі персональних даних (далі – Відповідальна особа). 

Впровадження системи управління персональними даними включає в себе:

1) визначення переліку баз персональних даних (далі – БПД), які обробляються виконавчими органами Луцької міської ради відповідно до Закону з урахуванням:

- цілей обробки персональних даних, сформульованих відповідно до вимог законодавства;

- структури, місцезнаходження БПД, структури інформаційної системи тощо.
2) присвоєння кожній БПД найменування та затвердження цілей її обробки;
3) впровадження процедур, спрямованих на забезпечення дотримання принципів обробки персональних даних;

4) надання часткового або повного права обробки персональних даних іншим суб'єктам відносин, пов'язаних із персональними даними, що здійснюється за згодою суб'єкта персональних даних та/чи відповідно до Закону;

5) забезпечення, відповідно до закону, захисту персональних даних у БПД від незаконної обробки, а також від незаконного доступу до них; обґрунтування необхідності передачі персональних даних іноземним суб’єктам відносин, пов’язаних з персональними даними, у випадках, встановлених законом; обґрунтування відповідності мети поширення персональних даних меті, з якою вони були зібрані; впровадження відповідного захисту персональних даних;

6) оформлення інформаційної картки кожної БПД, яка містить відомості щодо найменування, місцезнаходження бази персональних даних, володільця, розпорядника, цілей обробки персональних даних, категорій персональних даних, які обробляються, обробки персональних даних, стосовно яких Законом передбачені особливі вимоги, правових підстав обробки персональних даних, передачі персональних даних за кордон, захисту бази даних, проведення періодичних та поточних оцінок стану обробки персональних даних. Оформлення здійснюється у двох примірниках – перший залишається в виконавчому органі, другий передається Координатору. Зберігаються інформаційні картки у справі «Документи з питань обробки персональних даних»; 

7) оформлення та подання до Державної служби України з питань захисту персональних даних (надалі – ДСЗПД) заяв про реєстрацію БПД. Заява оформлюється щодо кожної бази даних, яка перебуває у володінні міської ради або її виконавчому органі. Заява про реєстрацію новоствореної БПД подається відповідальною особою у десятиденний строк з моменту першого внесення до такої бази відомостей, що становлять персональні дані.

Заява про реєстрацію та/або Заява про зміни (далі, якщо інше не вказано – Заява/Заяви) подається ДСЗПД, за вибором заявника, якщо інше не передбачено законодавством, в один із таких способів:

- особисто Відповідальною особою виконавчого органу міської ради; 

- надсилається поштою;

- засобами електронного зв'язку в електронній формі з дотриманням вимог Закону України «Про електронні документи та електронний документообіг» 

У разі подання Заяви на паперовому носії додатково подається її електронна копія на електронному носії або копія надсилається засобами електронного зв'язку на електронну пошту ДСЗПД. При поданні Заяви про зміни подається перший аркуш такої заяви, аркуші що містять поля/графи, у які вносяться зміни, та останній аркуш заяви.

Контактні дані для подання Заяви:

- наручно або поштою: вул. М. Раскової, 15, м. Київ, 02660

- заява в електронному вигляді, заповнена з дотриманням вимог Закону України «Про електронні документи та електронний документообіг», надсилається на адресу електронної скриньки (e-mail) ДСЗПД: register@zpd.gov.ua.

Заява на паперовому носії заповнюється машинописним текстом або власноручно друкованими літерами з використанням чорнил синього або чорного кольору. Заява на паперовому носії повинна бути прошита, пронумерована із зазначенням кількості аркушів, скріплена підписом міського голови та печаткою виконавчого комітету. В іншому випадку кожний окремий аркуш заяви повинен бути скріплений підписом міського голови та печаткою виконавчого комітету.

8) реєстрація БПД у Державному реєстрі баз персональних даних.

ДСЗПД надсилає заявнику не пізніше наступного робочого дня з дня надходження заяви повідомлення про її отримання. У повідомленні зазначаються дата та реєстраційний номер запису у Державному реєстрі баз персональних даних, а також дата звернення за отриманням свідоцтва чи повідомлення про відмову в реєстрації. ДСЗПД приймає протягом 10-ти робочих днів з дня надходження відповідної заяви рішення про реєстрацію бази персональних даних шляхом видання її володільцю свідоцтва про державну реєстрацію бази персональних даних чи повідомлення про відмову в реєстрації, про що вносить запис до Реєстру.

Відповідальна особа зобов’язана повідомляти Координатору про кожну зміну відомостей, необхідних для реєстрації відповідної бази, не пізніше п’ятнадцяти робочих днів з дня настання такої зміни.

Координатор зобов’язаний повідомляти ДСЗПД про кожну зміну відомостей, необхідних для реєстрації відповідної бази, не пізніше десяти робочих днів з дня настання такої зміни.

3.3. Забезпечення поточного функціонування системи управління персональними даними покладається на Відповідальну особу.

3.4. З метою належного функціонування системи управління персональними даними:

Координатор забезпечує:

1) здійснення періодичної та поточної оцінки ефективності функціонування системи управління персональними даними у БПД;

2) організацію внесення пропозицій міському голові щодо вдосконалення системи управління персональними даними у БПД; 

3) обов’язкову реєстрацію усіх БПД, якими володіє міська рада, в Державному реєстрі баз персональних даних; 

4) розробку, впровадження та забезпечення належного функціонування системи управління персональними даними.
Відповідальна особа забезпечує:

1) відповідальність за дотримання законодавства України у сфері захисту персональних даних;

2) захист персональних даних у БПД від незаконної обробки, а також від незаконного доступу до них;

3) реєстрацію інцидентів в системі управління персональними даними.

3.5. Перевірка відповідності системи управління персональними даними вимогам законодавства здійснюється у ході:

1) поточної перевірки ефективності системи управління персональними даними, що проводиться виконавчим органом міської ради самостійно;

2) періодичної перевірки ефективності системи управління персональними даними, що здійснюється:

- у формі внутрішньої оцінки системи управління персональними даними, що проводиться виконавчим органом міської ради самостійно, але не рідше одного разу на рік;

- другою стороною (іншим володільцем) при передачі ним персональних даних відповідно до цілей обробки персональних даних у порядку, визначеному договором;

- третьою стороною (незалежною організацією) на добровільних засадах у порядку, визначеному договором між виконавчим органом міської ради та юридичною особою, компетентність якої документально засвідчена національним органом з акредитації у ході оцінки відповідності системи якості вимогам законодавства;

3) контролю за дотриманням законодавства про захист персональних даних, що проводиться ДСЗПД відповідно до законодавства.

3.6. У ході перевірки третьою стороною відповідності системи управління персональними даними вимогам законодавства здійснюється оцінка управлінських рішень виконавчого органу міської ради у сфері захисту персональних даних, відповідності технологічних рішень, прийнятих виконавчим органом міської ради з метою виконання вимог стандартів та законодавства України про захист персональних даних.

3.7. Звіти за результатами перевірок третьою стороною повинні містити інформацію про будь-які порушення управлінських рішень у сфері захисту персональних даних та встановлених процедур, а також порушення технологічних вимог до захисту персональних даних та законодавства України про захист персональних даних і зберігатися для врахування та аналізу.

3.8. Луцька міська рада вживає заходів щодо вдосконалення системи управління персональними даними у базах персональних даних шляхом застосування превентивних і коригувальних дій.

Усі пропоновані зміни та/або поліпшення повинні бути оцінені з метою удосконалення задокументованих управлінських рішень у сфері захисту персональних даних.

3.9. Зміни, що випливають з превентивних та коригувальних дій, повинні бути належним чином задокументовані і збережені.

3.10. Виконавчий орган міської ради вживає превентивних дій для забезпечення належного функціонування системи управління персональними даними шляхом:

- виявлення невідповідностей та їх причин; 

- визначення ризиків;

- визначення та виконання необхідних превентивних заходів.

3.11. У разі виявлення потенційних невідповідностей у системі управління персональними даними повинна бути створена процедура для розгляду кожної невідповідності на основі оцінки ризиків для:

- усунення причин невідповідності;

- зниження рівня невідповідності.

Оцінка ризиків проводиться на регулярній основі для визначення, чи змінилась ситуація і чи виправлені невідповідності.

4. Порядок та документаційне забезпечення обробки персональних даних фізичних осіб
4.1. Збір персональних даних
4.1.1. Збір та обробка персональних даних проводиться на підставі письмової згоди фізичної особи або на підставі дозволу, встановленого законом.
4.1.2. Відповідальні особи, які працюють із БПД, роз'яснюють порядок та підстави для обробки персональних даних відповідно до Закону України “Про захист персональних даних”, повідомляють про мету обробки персональних даних.
4.1.3. Фізичні особи при зверненні до виконавчого органу міської ради із заявами, скаргами, пропозиціями, запитами на інформацію тощо надають Згоду на обробку своїх персональних даних, зазначаючи прізвище, ім'я, по батькові, місце проживання, особистий підпис, дату. Фізичним особам повідомляється про їх права, визначені Законом України “Про захист персональних даних”, мету збору даних та осіб, яким передаються їх персональні дані, крім випадків, передбачених пп. 4.1.7 та 4.1.8 цього Положення. Повідомлення надають Відповідальні особи, у посадових інструкціях яких передбачено відповідну функцію.
4.1.4. Контроль за наданням повідомлень покладається на керівника виконавчого органу.
4.1.5. Згода оформлюється відповідно до Додатку 1 до Положення . Отримання повідомлення фізична особа підтверджує підписом на бланку Згоди.
4.1.6. Отримана від фізичних осіб Згода на збір та обробку персональних даних реєструється в Журналі реєстрації документів з питань обробки даних фізичних осіб (згоди на обробку персональних даних), відповідно до Додатку 2 до Положення, та формується в окрему справу «Документи з питань обробки персональних даних фізичних осіб». Нумерація у Журналі ведеться наростаючим підсумком, починаючи з № 1.
4.1.7. Якщо обробка персональних даних є необхідною для захисту життєво важливих інтересів суб'єкта персональних даних, обробляти персональні дані без його згоди можна до часу, коли отримання згоди стане можливим.
4.1.8. Не допускається обробка даних про фізичну особу без її згоди, крім випадків, визначених законом, і лише в інтересах національної безпеки, економічного добробуту та прав людини.
4.1.9. У разі виявлення факту внесення до БПД відомостей про фізичну особу, які не відповідають дійсності, такі відомості мають бути невідкладно виправлені або знищені.
4.1.10. Відповідальна особа зобов’язана вносити зміни до персональних даних на підставі вмотивованої письмової вимоги суб'єкта персональних даних. Дозволяється внесення змін до персональних даних за зверненням інших суб'єктів відносин, пов'язаних із персональними даними, якщо на це є згода суб'єкта персональних даних, чи відповідна зміна здійснюється за рішенням суду, що набрало законної сили.
4.2. Зберігання та знищення персональних даних:
4.2.1. Персональні дані в БПД зберігаються протягом терміну, не більшого, ніж це необхідно відповідно до мети їх обробки, якщо інше не передбачено законодавством у сфері архівної справи та діловодства.
4.2.2. Персональні дані в БПД підлягають знищенню у разі: 
1) закінчення строку зберігання даних, визначеного згодою суб'єкта персональних даних на обробку цих даних або законом; 

2) припинення правовідносин між суб'єктом персональних даних та володільцем або розпорядником бази, якщо інше не передбачено законом; 

3) набрання законної сили рішенням суду щодо вилучення даних про фізичну особу з БПД.

4.2.3. Відбір документів з персональними даними, терміни зберігання яких закінчилися, для знищення проводиться відповідно до Правил роботи архівних підрозділів органів державної влади, місцевого самоврядування, підприємств, установ і організацій, затверджених Наказом Державного комітету архівів України від 16.03.2001 № 16.
4.2.4. Знищення персональних даних здійснюється у спосіб, що виключає подальшу можливість поновлення таких персональних даних.
4.3. Використання персональних даних працівниками виконавчого органу міської ради:
4.3.1. Персональні дані належать до відомостей з обмеженим доступом. Працівники виконавчих органів міської ради мають право на використання персональних даних третіх осіб лише в межах виконання посадових обов’язків. Під використанням персональних даних, згідно зі статтею 10 Закону України “Про захист персональних даних” розуміються будь-які дії виконавчого органу щодо обробки цих даних, дії щодо їх захисту, а також дії щодо надання часткового або повного права обробки персональних даних іншим суб'єктам відносин, пов'язаних із персональними даними, що здійснюються за згодою суб'єкта персональних даних чи відповідно до закону.
4.3.2. Доступ до персональних даних фізичних осіб, внесених до автоматизованих систем та картотек персональних даних, мають працівники розпорядника та володільця БПД відповідно до посадових обов'язків в обсязі, необхідному для виконання таких обов'язків.
4.3.3. Відповідальні працівники, які працюють з персональними даними, зазначені у пункті 4.3.2, дають письмове зобов'язання про нерозголошення персональних даних, які їм було довірено або які стали відомі у зв'язку з виконанням посадових обов'язків у відповідності до Додатку 3 до Положення.
4.3.4. Право доступу до персональних даних та їх обробку надається особам, зазначеним у пунктах 4.3.2, 4.3.3, лише після підписання Зобов'язання про нерозголошення персональних даних.
4.3.5. Забезпечення отримання зобов'язань покладається на працівників відділу кадрової роботи та нагород міської ради, у посадових інструкціях яких передбачено відповідну функцію. Контроль за поданням Зобов’язань покладається на керівників виконавчих органів.
4.3.6. Зобов'язання про нерозголошення персональних даних реєструються у Журналі реєстрації зобов'язань про нерозголошення персональних даних відповідно до до Додатку 4 до Положення. Нумерація у Журналі ведеться наростаючим підсумком, починаючи з № 1.
4.3.7. За Журналом реєстрації зобов'язань про нерозголошення персональних даних працівників ведеться облік фактів надання та позбавлення працівників права доступу до персональних даних та їх обробки.
4.3.8. Датою надання права доступу до персональних даних вважається дата підписання зобов'язання.
4.3.9. Датою позбавлення права доступу до персональних даних вважається дата звільнення працівника, дата переведення на посаду, виконання обов'язків за якою не пов'язано з обробкою персональних даних, відсторонення від виконання посадових обов’язків.
4.3.10. Після реєстрації зобов'язання зберігаються у особових справах працівників.
4.4. Захист персональних даних при їх обробці:
4.4.1. Відповідальні особи зобов’язані:
4.4.1.1. Негайно ставити до відома відповідних посадових осіб про необхідність надати відповідь чи вже надані відповіді на запити посадових осіб компетентних органів (податкової інспекції, прокуратури, міліції тощо), що були зроблені ними при виконанні службових обов’язків, що стосуються персональних даних.

4.4.1.2. Негайно інформувати безпосереднього керівника про втрату чи нестачу носіїв інформації, що містять персональні дані, посвідчень, перепусток, ключів від приміщень, сховищ, сейфів, та про інші факти, які можуть призвести до розголошення персональних даних, а також про причини та умови витоку інформації.

4.4.1.3.  Не створювати умов для витоку персональних даних та докладати зусиль до припинення такого витоку, якщо стало відомо, що витік має місце, або для нього складаються умови.

4.4.1.4. У випадку виявлення намагань сторонніх осіб отримати від працівника персональні дані, крім його особистих, негайно інформувати про це свого безпосереднього керівника.
4.4.1.5. Факти порушень режиму захисту персональних даних повинні фіксуватись актами, які складає керівник виконавчого органу разом із Відповідальною особою.
4.4.1.6. Акти про факти порушень режиму захисту передаються Координатору у триденний термін.
4.4.1.7. За необхідності за фактами порушень режиму захисту персональних даних Розпорядник БПД призначає службове розслідування.
4.4.1.8. За результатами службового розслідування на працівників, винних у порушеннях, можуть бути накладені дисциплінарні стягнення.
4.4.2. Захист персональних даних в Автоматизованій системі:
4.4.2.1. Право доступу до Автоматизованої системи надається Відповідальним працівникам, в посадових інструкціях яких передбачено функції з обробки даних в Автоматизованій системі та які надали письмове зобов'язання щодо нерозголошення персональних даних.
4.4.2.2. Відповідальні працівники допускаються до обробки персональних даних в Автоматизованій системі лише після їх ідентифікації (логін, пароль).
4.4.2.3. Доступ осіб, які не пройшли процедуру ідентифікації, блокується.
4.4.2.4. Автоматизована система в обов'язковому порядку забезпечується антивірусним захистом та засобами безперебійного живлення елементів системи.
4.4.2.5. При переведенні на іншу посаду, яка не передбачає обробки персональних даних, або звільненні Відповідального, який мав право на обробку персональних даних в Автоматизованій системі, його ідентифікаційні дані (логін, пароль) вилучаються із системи.
4.4.3. Захист персональних даних у формі картотек:
4.4.3.1. Відповідальні та керівник виконавчого органу міської ради забезпечують захист персональних даних у формі картотек від несанкціонованого доступу.
4.4.3.2. До роботи з картотеками персональних даних допускаються лише працівники, у посадових інструкціях яких передбачено відповідні функції та які надали письмове Зобов'язання щодо нерозголошення персональних даних.
4.4.3.3. Двері у приміщення, де зберігаються картотеки персональних даних, обладнуються замками.
4.4.3.4. Картотеки зберігаються у шафах і сейфах, що надійно зачиняються (з урахуванням вимог нормативно-правових актів, що регламентують ведення відповідних картотек).
5. Права суб’єкта персональних даних
5.1. Суб’єктом персональних даних є фізична особа, стосовно якої виконавчим органом міської ради здійснюється обробка її персональних даних.

5.2. Особисті немайнові права на персональні дані є невід'ємними і непорушними. 

5.3. Суб'єкт персональних даних має право: 

1) знати про місцезнаходження бази персональних даних, яка містить його персональні дані, її призначення та найменування, місцезнаходження володільця чи розпорядника цієї бази або дати відповідне доручення щодо отримання цієї інформації уповноваженим ним особам, крім випадків, встановлених законом; 

2) отримати повідомлення про свої права, визначені законом, мету збору даних та осіб, яким передаються його персональні дані, виключно в письмовій формі. Таке повідомлення оформлюється та надається суб’єкту персональних даних відповідальною особою у письмовій формі. Повідомлення не здійснюється, якщо персональні дані збираються із загальнодоступних джерел. 

3) отримувати інформацію про умови надання доступу до персональних даних, зокрема інформацію про третіх осіб, яким передаються його персональні дані, що містяться у відповідній базі персональних даних; 

4) на доступ до своїх персональних даних, що містяться у відповідній базі персональних даних; 

5) отримувати не пізніш як за тридцять календарних днів з дня надходження запиту, крім випадків, передбачених законом, відповідь про те, чи зберігаються його персональні дані у відповідній базі персональних даних, а також отримувати зміст його персональних даних, які зберігаються; 

6) надавати вмотивовану вимогу щодо зміни або знищення своїх персональних даних виконавчим органом міської ради, якщо ці дані обробляються незаконно чи є недостовірними; 

7) на захист своїх персональних даних від незаконної обробки та випадкової втрати, знищення, пошкодження у зв'язку з умисним приховуванням, ненаданням чи несвоєчасним їх наданням, а також на захист від надання відомостей, що є недостовірними чи ганьблять честь, гідність та ділову репутацію фізичної особи; 

8) застосовувати засоби правового захисту в разі порушення законодавства про захист персональних даних.

6. Порядок доступу третіх осіб до персональних даних 

6.1. Третя особа — будь-яка особа, за винятком суб’єкта персональних даних, володільця чи розпорядника бази персональних даних та уповноваженого державного органу з питань захисту персональних даних, якій володільцем чи розпорядником бази персональних даних здійснюється передача персональних даних відповідно до закону.
6.2. Порядок доступу до персональних даних третіх осіб визначається умовами згоди суб'єкта персональних даних, наданої виконавчому органу міської ради на обробку цих даних, або відповідно до вимог закону. 

6.3. Доступ до персональних даних третій особі не надається, якщо зазначена особа відмовляється взяти на себе зобов'язання щодо забезпечення виконання вимог Закону України «Про захист персональних даних» або неспроможна їх забезпечити. 

6.4. Суб'єкт відносин, пов'язаних з персональними даними, подає запит у виконавчий орган міської ради, щодо доступу до персональних даних (надалі – «Запит»). 

6.5. У запиті зазначаються: 

1) прізвище, ім'я та по батькові, місце проживання (місце перебування) і реквізити документа, що посвідчує фізичну особу, яка подає запит (для фізичної особи - заявника); 

2) найменування, місцезнаходження юридичної особи, яка подає запит, посада, прізвище, ім'я та по батькові особи, яка засвідчує запит; підтвердження того, що зміст запиту відповідає повноваженням юридичної особи (для юридичної особи - заявника); 

3) прізвище, ім'я та по батькові, а також інші відомості, що дають змогу ідентифікувати фізичну особу, стосовно якої робиться запит; 

4) відомості про базу персональних даних, стосовно якої подається запит, чи відомості про володільця чи розпорядника цієї бази; 

5) перелік персональних даних, що запитуються; 

6) мета запиту. 

6.6. Строк вивчення запиту на предмет його задоволення не може перевищувати десяти робочих днів з дня його надходження. Протягом цього строку відповідальна особа доводить до відома особи, яка подає запит, чи запит буде задоволено, чи відповідні персональні дані не підлягають наданню, із зазначенням підстави, визначеної у відповідному нормативно-правовому акті. 

Запит задовольняється протягом тридцяти календарних днів з дня його надходження, якщо інше не передбачено законом. 

6.7. Суб'єкт персональних даних має право на одержання будь-яких відомостей про себе у будь-якого суб'єкта відносин, пов'язаних з персональними даними, без зазначення мети запиту, крім випадків, установлених законом.

6.8. Відстрочення або відмова у доступі до персональних даних.

6.8.1. Відстрочення доступу суб'єкта персональних даних до своїх персональних даних не допускається. 

6.8.2. Відстрочення доступу до персональних даних третіх осіб допускається у разі, якщо необхідні дані не можуть бути надані протягом тридцяти календарних днів з дня надходження запиту. При цьому загальний термін вирішення питань, порушених у запиті, не може перевищувати сорока п'яти календарних днів. 

6.8.3.Повідомлення про відстрочення доводиться до відома третьої особи, яка подала запит, у письмовій формі з роз'ясненням порядку оскарження такого рішення. 

6.8.4. У повідомленні про відстрочення зазначаються: 

1) прізвище, ім'я та по батькові посадової особи; 

2) дата відправлення повідомлення; 

3) причина відстрочення; 

4) строк, протягом якого буде задоволено запит. 

6.8.5. Відмова у доступі до персональних даних допускається, якщо доступ до них заборонено згідно із законом. 

У повідомленні про відмову зазначаються: 

1) прізвище, ім'я, по батькові посадової особи, яка відмовляє у доступі; 

2) дата відправлення повідомлення; 

3) причина відмови. 

6.8.6. Рішення про відстрочення або відмову у доступі до персональних даних може бути оскаржено до ДСЗПД, інших органів державної влади та органів місцевого самоврядування, до повноважень яких належить здійснення захисту персональних даних, або до суду. 

6.8.7. Якщо запит зроблено суб'єктом персональних даних щодо даних про себе, обов'язок доведення в суді законності відмови у доступі покладається на володільця бази персональних даних, до якого подано запит.

6.9. Про передачу персональних даних третій особі відповідальна особа протягом десяти робочих днів повідомляє суб'єкту персональних даних, якщо цього вимагають умови його згоди, або інше не передбачено законом. Повідомлення не здійснюються у разі: 

1) передачі персональних даних за запитами при виконанні завдань оперативно-розшукової чи контррозвідувальної діяльності, боротьби з тероризмом; 

2) виконання органами державної влади та органами місцевого самоврядування своїх повноважень, передбачених законом; 

3) здійснення обробки персональних даних в історичних, статистичних чи наукових цілях. 

6.10. Про зміну чи знищення персональних даних або обмеження доступу до них відповідальна особа протягом десяти робочих днів повідомляє суб'єкту персональних даних, а також суб'єктам відносин, пов'язаних із персональними даними, яким ці дані було передано.

Заступник міського голови,

керуючий справами виконкому 


     Юрій  Вербич
Додаток 1

до Положення про обробку та захист персональних даних

ЗГОДА
на збір та обробку персональних даних

З метою _______________________________________________________________

_____________________________________________________________________________________________________________________________________________________________________________________________________________________

я, _____________________________________________________________________

паспорт  серія ____ №_________ шляхом підписання цього тексту, надаю згоду _______________________________________________________________________
( назва установи, закладу)

на обробку, збір, реєстрацію, накопичення, зберігання, адаптування, зміну, поновлення, використання та поширення  (розповсюдження, реалізацію, передачу), знеособлення персональних даних, у тому числі конфіденційної інформації про мою освіту, адресу, дату та місце народження, стаж роботи (загальний, на державній службі та в органах місцевого самоврядування). Наведена вище інформація також може надаватись третім особам, безпосередньо задіяним в обробці цих даних, а також в інших випадках, прямо передбачених законодавством.

_________________20__р.     ____________        (______________)

Особу та підпис __________________________________________перевірено

Відповідальна особа______________________________________________________

_______________________________________________________________________

Я, ____________________________________________________________________
посвідчую, що отримав(ла) повідомлення про включення інформації про мене до бази персональних даних з метою їх обробки у електронних базах та ведення їх обліку, а також відомості про мої права, визначені Законом України «Про захист персональних даних» та про осіб, яким мої дані надаються для використання.

_________________20__р.                                              ______________










     (підпис)
_______________________________________________________________________

                                                          (лінія відрізу)


Повідомляємо, що надані Вами відомості, включені до бази персональних даних з метою їх обробки, для ведення обліку в межах, передбачених законодавством.


Для виконання вищезазначеної мети Ваші дані можуть надаватись третім особам, безпосередньо задіяним в обробці цих даних.


Відповідно до ст.8 Закону України «Про захист персональних даних» суб’єкт персональних даних має право:

1. Знати про місце знаходження бази даних, яка містить його персональні дані, її призначення та найменування, місце знаходження її володільця чи розпорядження;

2. Отримувати інформацію про умови надання доступу до персональних даних. Зокрема інформацію про третіх осіб, яким передаються його персональні дані, що містяться у базі персональних даних;

3. На доступ до своїх персональних даних у відповідній базі персональних даних;

4. Отримувати не пізніш як за 30 календарних днів з дня надходження запиту, крім випадків, передбачених законом, відповідь про те, чи зберігаються його персональні дані у відповідній базі персональних даних, а також отримувати зміст його персональних даних, які зберігаються;

5. Пред’являти вмотивовану вимогу із запереченням проти обробки своїх персональних даних органами державної влади, органами місцевого самоврядування при здійсненні їх повноважень, передбачених законом;

6. Пред’являти вмотивовану вимогу щодо зміни або знищення своїх персональних даних будь яким володільцем та розпорядником цієї бази, якщо ці дані обробляються незаконно чи є недостовірними;

7. На захист своїх персональних даних від незаконної обробки та випадкової втрати, знищення, пошкодження у зв’язку з умисним приховуванням, ненаданням чи несвоєчасним їх наданням, а також на захист від надання відомосте, що є недостовірними чи ганьблять честь, гідність та ділову репутацію фізичної особи.

8. Звертатися з питань захисту своїх прав щодо персональних даних до органів державної влади, органів місцевого самоврядування до повноважень яких належить здійснення захисту своїх персональних даних.

9. Застосовувати засоби правового захисту вразі порушення законодавства про захист персональних даних.
Додаток 2
До Положення про обробку та захист персональних даних

ЖУРНАЛ

реєстрації документів з питань обробки даних фізичних осіб

(згоди на обробку персональних даних)

	№ з/п
	Прізвище, ім’я, по батькові
	Дата надання згоди
	Примітки

	1
	2
	3
	4

	
	
	
	

	
	
	
	


Додаток 3
До Положення про обробку та захист персональних даних
ЗОБОВ'ЯЗАННЯ

про нерозголошення персональних даних 

Луцькому міському голові

Романюку М.Я.

від _______________________ 

__________________________
ЗОБОВ’ЯЗАННЯ

Відповідно до статті 10 Закону України «Про захист персональних даних» від 01 червня 2010 року № 2297-VI та Положення про обробку та захист персональних даних Луцької міської ради, розробленого на підставі Положення про Державний реєстр баз персональних даних, зобов’язуюсь не розголошувати у будь який спосіб персональні дані інших осіб, що стали мені відомі у зв’язку з виконанням мною посадових обов’язків. 

Підтверджую, що це зобов’язання буде чинним після припинення мною діяльності у Луцькій міській раді, крім випадків, коли це прямо встановлено законодавством або пов’язано з виконанням рішень суду, що набрали законної сили. 

_____________

______________

______________________ (дата)



(підпис) 


(ПІПб)  
Додаток 4
До Положення про обробку та захист персональних даних

ЖУРНАЛ

реєстрації зобов’язань про нерозголошення персональних даних

	№ з/п
	Прізвище, ім’я, по батькові
	Посада
	Назва структурного підрозділу
	Дата надання зобов’язання
	Дата позбавлення права доступу до персональних даних та їх обробки
	Причина позбавлення права доступу до персональних даних та їх обробки (звільнення або переведення на посаду, посадові обов’язки за якою не пов’язані з обробкою персональних даних)

	1
	2
	3
	
	4
	5
	6

	
	
	
	
	
	
	

	
	
	
	
	
	
	











