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09.04.2019 № 144
ПОРЯДОК 
виготовлення та застосування електронного підпису 
в Луцькій міській раді та її виконавчих органах
Порядок виготовлення та застосування електронного підпису у виконавчих органах Луцької міської ради розроблено відповідно до законів України «Про електронні довірчі послуги», «Про електронні документи та електронний документообіг», «Про захист інформації в інформаційно-телекомунікаційних системах», постанов Кабінету Міністрів України від 19  вересня 2018 року № 749 «Про затвердження Порядку використання електронних довірчих послуг в органах державної влади, органах місцевого самоврядування, підприємствах, установах та організаціях державної форми власності», від 26 травня 2004 року № 680 «Про затвердження Порядку засвідчення наявності електронного документа (електронних даних) на певний момент часу» та наказу Департаменту спеціальних телекомунікаційних систем та захисту інформації Служби безпеки України від 13 січня 2005 року № 3 «Про затвердження Правил посиленої сертифікації» (із змінами та доповненнями, внесеними наказом Департаменту спеціальних телекомунікаційних систем та захисту інформації Служби безпеки України від 10 травня 2006 року № 50).
I. ВИЗНАЧЕННЯ ТЕРМІНІВ 
У даному Порядку терміни вживаються у такому значенні: 
електронний підпис (далі – ЕП) – це електронні дані, які додаються підписувачем до інших електронних даних або логічно з ними пов’язуються і використовуються ним як підпис;
особистий ключ – це параметр алгоритму асиметричного криптографічного перетворення, який використовується як унікальні електронні дані для створення електронного підпису чи печатки, доступний тільки підписувачу чи створювачу електронної печатки, а також у цілях, визначених стандартами для кваліфікованих сертифікатів відкритих ключів;
компрометація особистого ключа – це будь-яка подія, що призвела або може призвести до несанкціонованого доступу до особистого ключа;
скасування власного сертифіката відкритого ключа – це зупинення чинності сертифіката відкритого ключа;
підписувач – це фізична особа, яка створює електронний підпис.

Інші терміни застосовуються у значенні, наведеному в законах України «Про електронні довірчі послуги», «Про електронні документи та електронний документообіг», інших нормативно-правових актах.
ІІ. ЗАГАЛЬНІ ПОЛОЖЕННЯ

Цей Порядок поширюється на всіх працівників виконавчих органів Луцької міської ради, які при виконанні своїх службових обов’язків використовують ЕП.

ЕП призначений для забезпечення діяльності виконавчих органів міської ради, яка здійснюється з використанням електронних документів та електронного документообігу.

ЕП використовується для ідентифікації підписувача та підтвердження цілісності даних в електронній формі.

Використання ЕП не змінює порядку підписання договорів та інших документів, встановлених законом для вчинення правочинів у письмовій формі. 
ІІІ. ОРГАНІЗАЦІЯ НАДАННЯ ЕЛЕКТРОННИХ ДОВІРЧИХ ПОСЛУГ

Організацію використання кваліфікованих електронних довірчих послуг у виконавчому комітеті Луцької міської ради забезпечує відділ технічного захисту інформації управління інформаційно-комунікаційних технологій, а у виконавчих органах, що є окремими юридичними особами – відповідальні особи, визначені наказом.

Відповідальний підрозділ забезпечує: 
· підготовку та надання акредитованому центру сертифікації ключів (АЦСК) інформації необхідної для формування власних сертифікатів відкритих ключів підписувачів;
· подання до АЦСК звернень про скасування або поновлення власних сертифікатів відкритих ключів підписувачів;
· ведення обліку особистих ключів, що використовуються в установі.

Контроль за зберіганням, безпекою та використанням особистих ключів покладається виключно на підписувачів, яким були виготовлені відповідні ключі.
IV. УМОВИ ЗАСТОСУВАННЯ ЕП ПІД ЧАС ВИКОНАННЯ 
СЛУЖБОВИХ ОБОВ’ЯЗКІВ
Генерація особистого ключа для посадових осіб здійснюється підписувачем (або уповноваженою особою) в акредитованому центрі сертифікації ключів або безпосередньо в установі з використанням надійних засобів електронного підпису.
У посиленому сертифікаті відкритого ключа підписувача додатково зазначаються ідентифікаційні дані установи (повне найменування та код  згідно з ЄДРПОУ, за якими здійснено її державну реєстрацію).
Підписувач використовує у процесі виконання своїх функцій лише особистий ключ, виданий для здійснення службових обов’язків. Використання особистого ключа у випадках, не пов'язаних з діяльністю міської ради, забороняється. 
Підписувач на один і той самий момент часу може мати і використовувати лише один особистий ключ отриманий міською радою.
Підписувач зобов'язаний:
1) дотримуватися вимог чинного законодавства України щодо застосування ЕП; 
2) використовувати особистий ключ виключно для службових обов’язків, а також дотримуватися вимог щодо його використання, визначених цим Положенням; 
3) зберігати особистий ключ у таємниці, не допускати використання особистого ключа іншими особами; 
4) не використовувати особистий ключ у разі його компрометації; 
5) негайно інформувати відповідальний підрозділ міської ради про події, що трапилися до закінчення строку чинності сертифіката, а саме: 
· втрату або компрометацію особистого ключа; 
· втрату контролю щодо особистого ключа через компрометацію пароля, коду доступу до нього тощо; 
· виявлену неточність або зміну даних, зазначених у сертифікаті. 
V. ВИКОРИСТАННЯ, ЗБЕРІГАННЯ ОСОБИСТИХ КЛЮЧІВ ПІДПИСУВАЧІВ
Підписувач несе відповідальність за зберігання особистого ключа. 
Використання особистого ключа підписувачем здійснюється на умовах конфіденційності. Підписувач зобов'язаний зберігати особистий ключ на з’ємних носіях інформації у таємниці та не допускати його використання іншими особами, забороняється зберігати особистий ключ на робочих станціях. Підписувач зобов'язаний зберігати пароль доступу до особистого ключа у таємниці. 
Для забезпечення конфіденційності пароля доступу до особистого ключа підписувач має право систематично змінювати пароль, використовуючи надійні засоби електронного підпису. 
Копіювання особистих ключів та/або передача їх іншим особам забороняється. 
У приміщенні, де знаходяться або до якого мають доступ інші особи, забороняється залишення засобів електронного підпису з введеним особистим ключем у відсутності підписувача. 
VI. ПОНОВЛЕННЯ ТА СКАСУВАННЯ СЕРТИФІКАТА ОСОБИСТОГО КЛЮЧА 
1. Поновлення сертифіката особистого ключа 
Поновлення строку чинності кваліфікованого сертифіката можливе лише для заблокованих кваліфікованих сертифікатів, термін блокування яких не скінчився.
Для здійснення поновлення строку чинності кваліфікованого сертифіката заявник подає до АЦСК письмову заяву встановленого зразка.
2. Скасування сертифіката особистого ключа 
Після скасування сертифікатів відкритих ключів підписувачів, підрозділ або особа, яка виконує функції по застосуванню та контролю використання ЕП, зобов'язана знищити особистий ключ методом, що не допускає можливості його відновлення. 
Сертифікат особистого ключа підписувача скасовується у разі: 
- припинення діяльності юридичної особи власника ключа; 
- смерті фізичної особи підписувача або оголошення його померлим за рішенням суду; 
- визнання підписувача недієздатним за рішенням суду; 
- надання недостовірних даних про підписувача; 
- закінчення строку чинності сертифіката ключа; 
- подання відповідної заяви власника ключа або його уповноваженого представника; 
- зміни даних про підписувача, що зазначені у сертифікаті відкритого ключа; 
- звільнення підписувача; 
- компрометації особистого ключа. 
У разі компрометації або обґрунтованої підозри щодо компрометації особистого ключа, підписувач зобов'язаний терміново повідомити про це відповідальний підрозділ, який готує заяву на скасування сертифіката відкритого ключа та безпосередньо звертається до АЦСК. 
Відповідальний підрозділ здійснює фіксування кожного випадку звернення за скасуванням та поновленням сертифікатів відкритих ключів.
3. Повторне (дистанційне) формування сертифікатів за електронним запитом
Дистанційно сформувати нові сертифікати зможуть лише ті користувачі, які мають:
- чинні сертифікати (наприклад, до закінчення строку чинності сертифікатів залишилось декілька днів);
- незмінні реєстраційні дані (ПІБ, адреса реєстрації місця проживання, код ЄДРПОУ організації тощо);
- особистий ключ доступний лише користувачу та не є скомпрометованим.
Заступник міського голови 
керуючий справами виконкому




Юрій ВЕРБИЧ
Король 777 999
