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Програма технічного захисту інформації на 2014-2016 роки
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	5.
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	6.
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	7.
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	міський бюджет

	8.
	Загальний обсяг фінансових ресурсів, необхідних для реалізації програми, всього:
	6830 тис. грн.


2. Визначення проблеми, на розв'язання якої спрямована Програма
Інформаційна безпека – стан захищеності життєво важливих інтересів людини, суспільства і держави, при якому запобігається нанесення шкоди через несанкціоноване розповсюдження, використання і порушення цілісності, конфіденційності та доступності інформації.

Впровадження в усі сфери життєдіяльності особи, суспільства та держави інформаційних технологій зумовило поширення великих масивів інформації в обчислювальних та інформаційних мережах на значних територіях. За відсутності вітчизняних конкурентоспроможних інформаційних технологій надається перевага технічним засобам оброблення інформації та засобам зв’язку іноземного та спільного виробництва, які здебільшого не забезпечують захист інформації. Комунікаційне обладнання іноземного виробництва, яке використовується у мережах зв’язку, передбачає дистанційний доступ до його апаратних та програмних засобів, у тому числі з-за кордону, що створює умови для несанкціонованого впливу на їх функціонування і контролю за організацією зв’язку та змістом повідомлень, які пересилаються. 

Прогрес у різних галузях науки і техніки призвів до створення компактних та високоефективних технічних засобів, за допомогою яких можна легко підключатись до ліній телекомунікацій та різноманітних технічних засобів оброблення інформації вітчизняного та іноземного виробництва з метою здобування, пересилання та аналізу розвідувальних даних. Для цього може використовуватись апаратура радіо-, радіотехнічної, оптико-електронної, радіотеплової, акустичної, хімічної, магнітометричної, сейсмічної та радіаційної розвідок. 

За таких умов створилися можливості витоку інформації, порушення її цілісності та блокування. Витік інформації, яка становить державну та іншу передбачену законом таємницю, службової та конфіденційної інформації – це одна з основних можливих загроз національній безпеці України в інформаційній сфері. 

3. Мета та основні завдання Програми
Основною метою Програми є впровадження та підтримка засобів системи захисту інформації у виконавчих органах міської ради та створення належних умов із забезпечення технічного захисту інформації, дослідження загроз для інформації на об’єктах, функціонування яких пов’язано з інформацією, що підлягає захисту.

Основним завданням Програми є:

- регулювання відносин у сфері захисту інформації в інформаційних, телекомунікаційних та інформаційно-телекомунікаційних системах;

- визначення вимог та порядку створення комплексної системи захисту інформації, вимога щодо захисту якої встановлена законом, а також здійснення контролю за забезпеченням захисту такої інформації;

- організація проведення державної експертизи комплексних систем захисту інформації, експертизи та підтвердження відповідності засобів технічного захисту інформації.

4. Шляхи та засоби розв'язання проблеми, обсяги та джерела фінансування, термін виконання Програми
Основними шляхами розв'язання проблеми є:

· організація проведення державної експертизи комплексної системи захисту інформації, експертизи та підтвердження відповідності засобів технічного захисту інформації;

· організація створення єдиного антивірусного захисту в автоматизованих системах.

Термін виконання Програми - 2014 - 2016 роки.

Загальна потреба в коштах для виконання заходів, передбачених Програмою, викладена у Додатках 1-2 до Програми, але буде уточнена залежно від обсягів щорічного бюджету міста Луцька.

Програма носить плановий характер, її виконання перебуває в прямій залежності від обсягів видатків на розвиток електронного урядування, які будуть включатись до бюджету міста Луцька. Обсяг фінансування Програми уточнюється щороку в установленому порядку під час складання проекту бюджету міста Луцька на відповідний рік у межах видатків, передбачених головним розпорядникам коштів.

За необхідності, в установленому порядку, вносяться пропозиції про продовження терміну реалізації Програми.
5. Очікувані результати виконання Програми
Збереження цілісності інформаційної системи, що забезпечується шляхом захисту від несанкціонованих дій, які можуть призвести до її випадкової або зумисної модифікації чи знищення. 

Недопущення спроб модифікації чи знищення відкритої інформації користувачами, які не мають на це повноважень, неідентифікованими користувачами або користувачами з непідтвердженою під час автентифікації відповідністю пред’явленого ідентифікатора. 

Захист від несанкціонованого та неконтрольованого ознайомлення, модифікації, знищення, копіювання, поширення під час обробки конфіденційної і таємної інформації. 

Контроль за цілісністю програмного забезпечення, яке використовується для обробки інформації, запобігання несанкціонованій його модифікації та ліквідація наслідків такої модифікації.

Запобігання витоку службової інформації технічними каналами, до яких належать канали побічних електромагнітних випромінювань і наведень, акустично-електричні та інші канали, що утворюються під впливом фізичних процесів під час функціонування засобів обробки інформації, інших технічних засобів і комунікацій.
Заборона несанкціонованих дій з інформацією, у тому числі з використанням комп’ютерних вірусів.

Недопущення спеціального впливу на засоби обробки інформації, який здійснюється шляхом формування фізичних полів і сигналів та може призвести до порушення цілісності телекомунікаційної системи та її несанкціонованого блокування.

6. Координація та контроль за виконанням Програми

Безпосереднє виконання заходів Програми здійснюється керівниками виконавчих органів – юридичними особами міської ради. Координацію між виконавчими органами здійснює відділ програмно-комп’ютерного забезпечення.

Загальну координацію та контроль виконання Програми здійснює заступник міського голови, керуючий справами виконкому.

Контроль за ходом виконання Програми здійснюють заступники міського голови відповідно до розподілу повноважень, секретар міської ради.

Заступник міського голови,
керуючий справами виконкому





Юрій Вербич

